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Annotatsiya. Mazkur ishda oqimli shifrlash algoritmlarini algebraik kriptotahlil 

usullari orqali baholash jarayonlari tahlil qilingan.  Tahlil qilingan algoritmni NIST 

statistik testlari yordamida tasodifiylik boʻyicha baholash natijalari olingan. Generatsiya 

qilish tezligi boʻyicha olingan natijalar parametrlari solishtirilgan. 

Kalit soʻzlar: Algebraik krtiptotahlil, NIST, NSA, Gryobner, MutantXL, Kuznechik, 

SAT. 

I. KIRISH 

Axborot nazariyasi asoschisi hisob-

langan Klod Elvud Shennon ishida 

«Bardoshli shifrlash algoritmini ochish 

uchun, koʻp oʻzgaruvchili tenglamalar 

sistemasini yechish talab etiladi» – degan 

gʻoyani ilgari surgan [1]. Algebraik 

kriptotahlil usulining bugungi kundagi 

rivojlanishi ushbu gʻoyani tasdiqlamoqda. 

Bugungi kunga qadar algebraik 

kriptotahlil usulining bir nechta variantlari 

taklif etilgan va bir qancha rivojlanish 

bosqichlarini boshdan kechirgan [2]. 

Algebraik kriptotahlil usulining asosiy 

murakkabligi, algoritmni ifodalash 

mumkin boʻlgan barcha tenglamalardan 

iborat sistemani shakllantirish (1-bosqich) 

va uni yechish (2-bosqich) qiyinchiligi 

bilan baholanadi. Tenglamalar sistemasini 

shakllantirishda algoritmning algebraik 

strukturasiga asoslaniladi. Kriptotahlil 

jarayonining 2-bosqichi samarali oʻtishi 

uchun, shifrni ifodalovchi minimal past 

darajadagi hadlardan (termlardan) iborat 

boʻlgan tenglamalarni hosil qilish talab 

etiladi. 

II. ASOSIY QISM 

Uzluksiz shifrlarni baholashda asosan 

“Algebraik kriptotahlil (bazaviy usul)” va 

“Tezkor algebraik kriptotahlil (takomil-

lashgan usul)” nomlarini olgan usullar 

keng qoʻllaniladi. Uzluksiz shifrlarga 

nisbatan Algebraik kriptotahlil (bazaviy 

usul) jarayonida generator orqali hosil 

boʻluvchi gamma ketma-ketliklarini 

registrning dastlabki maxfiy qiymati bilan 

bogʻlovchi algebraik tenglamalar 

sistemasi shakllaniriladi. Tenglamalar 

sistemasini yechimi esa, maxfiy kalit 

hisoblanadi. 

Oqimni shifrlash shunchaki oddiy matn 

bitlari soxta tasodifiy ketma-ketlik bitlari 

bilan modul 2 qoʻshilganligidadir. Foyda 

uchun oqim shifrlarida naslchilik xatolari 

yoʻq, oddiy bajarilish va yuqori shifrlash 

tezligi mavjud Kamchilik sinxronizatsiya 

ma’lumotlarini xabar sarlavhasi oldidan 

uzatish zarurati boʻlib, uni har qanday 

xabarni shifrlashdan oldin olish kerak. 

Buning sababi shundaki, agar ikkita xil 

xabar bir xil kalit yordamida shifrlangan 

boʻlsa, unda ushbu xabarlarni shifrlash 

uchun bir xil soxta tasodifiy ketma-

ketlikdan foydalanish kerak. Ushbu holat 

tizimning kriptografik quvvatiga xavfli 

tahdid tugʻdirishi mumkin va shuning 

uchun qoʻshimcha ravishda tasodifiy 

tanlangan xabar kaliti koʻpincha 

ishlatiladi, u xabar boshida uzatiladi va 

shifrlash kalitini oʻzgartirish uchun 
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ishlatiladi. Natijada, turli xil xabarlar turli 

xil ketma-ketliklar yordamida shifrlanadi. 

Oqim shifrlari harbiy tizimlarda va ular 

bilan chambarchas bogʻliq boʻlgan boshqa 

tizimlarda ma’lumotlarni va raqamli nutq 

signallarini shifrlash uchun keng 

qoʻllaniladi. Yaqin vaqtgacha bunday 

dasturlar ustunlik qilar edi va bu usul 

shifrlash. Bu, xususan, yaxshi shifrlash 

ketma - ketliklarining generatorlarini 

qurish va amalga oshirishning nisbatan 

soddaligi bilan bogʻliq. Ammo asosiy 

omil, albatta, oqim shifrida xatolar 

tarqalishining yoʻqligi. Taktik aloqa 

tarmoqlarida ma’lumotlar va ovozli 

xabarlarni uzatish uchun nisbatan past 

sifatli kanallardan foydalanilganligi 

sababli, yuqori darajadagi xatolar tezligini 

oshiradigan har qanday kriptografik tizim 

qoʻllanilmaydi. Bunday holatlarda 

xatolarni tarqatmaydigan kriptosis-

temadan foydalanish juda muhimdir.Shu 

bilan birga, xatolarni koʻpaytirish ham 

ijobiy rivojlanish boʻlishi mumkin. 

Aytaylik, masalan, shifrlangan ma’lumot-

lar xato ehtimoli juda past boʻlgan kanal 

orqali uzatilishi kerak (masalan, 10 5) va 

ma’lumotlar mutlaqo aniq qabul qilinishi 

juda muhimdir. Bu kompyuter tarmoqlari 

uchun odatiy holat boʻlib, unda bir oz xato 

halokatli boʻlishi mumkin va shuning 

uchun aloqa kanali juda ishonchli boʻlishi 

kerak. Bunday vaziyatda bitta xato 100 

yoki 1000 ta xato kabi xavflidir. Ammo 

100 yoki 1000 ta xatolarni bitta xatoga 

qaraganda osonroq topish mumkin. 

Shuning uchun, bu holda xatolarning 

koʻpayishi endi shifrning noqulayligi 

boʻlmaydi. 

Aytaylik, filtrlovchi generatorga 

asoslangan uzluksiz shifrda foydalanilgan 

registr uzunligi n ga teng bo‘lib, 

filtirlovchi funksiya – f,  teskari 

bog‘lanishni ta’minlovchi funksiya – L, 

hamda registrning dastlabki qiymati – 

K=k1||k2||k3||…||kn bo‘lsin. Ushbu holda, 

har bir chiquvchi zi – gamma qiymatga 

ko‘ra quyidagicha tengamalar sistemasini 

shakllantirish mumkin: 
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(1) - tenglamalar sistemasidagi shakl-

lantiriluvchi tenglamalar soni registr 

uzunligiga va kriptotahlilchi qo‘lidagi 

gamma uzunligiga bog‘liq bo‘ladi. Hosil 

bo‘lgan tenglamalarning algebraik 

chiziqsizlik darajalari esa, algoritmning 

algebraik strukturasiga (algebraik 

modeliga) bog‘liq bo‘ladi [3]. 

Tezkor algebraik kriptotahlil (takomil-

lashgan usul) usuli bazaviy algebraik 

kriptotahlil usulining qisman takomil-

lashgan varianti hisoblanib, uni yuqori 

algebraik bardoshlikka ega bo‘lgan 

uzluksiz shifrlarga ham ayrim hollarda 

qo‘llash imkoni mavjud bo‘ladi. 

Algebraik kriptotahlil usullari bugungi 

kunga qadar turli uzluksiz shifrlarga 

qo‘llanilgan va tegishli baholash natijalari 

olingan. Quyidagi 1-rasmda ushbu 

kriptotahlil usuli qo‘llanilgan algoritmlar 

keltirilgan [4]. 

Ma’lumki, tenglamalar sistemasini 

yechish qiyinchiligi ushbu tenglama-

larning algebraik chiziqsizlik darajalariga 

va chiziqsiz bog‘liqsiz tenglamalar soniga 

uzviy bog‘liq. Shunga ko‘ra, algebraik 

kriptotahlil jarayonlarida algebraik 

chiziqsizlik darajalari past bo‘lgan 

tengamalar sistemasini qurish va uni 

yechishning optimal yo‘llari qidiriladi. 

Chekli maydonda aniqlangan chiziqsiz 

tenglamalar sistemasini yechishga qaratil-

gan bugungi kundagi mavjud usullar 

(algoritmlar)ni quyidagi asosiy to‘rtta 

yo‘nalishga bo‘lish mumkin: 
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1. Gryobner bazisini qurish asosidagi 

algoritmlar (masalan: Buxberger, F4, F5, 

F5C, G2V va GVW); 

2. SAT (SAT-solvers) – hisoblagich-

laridan foydalanish asosidagi algoritmlar; 

3. Moslashtirish va briktirish algoritm-

lari; 

4. Chiziqlilashtirish asosidagi algo-

ritmlar (masalan: XL, XL', XL2, XLF, 

XSL, FXL, XFL, WXL, HXL, ElimLim, 

MutantXL va MXL2). 

Алгебраик 

криптотаҳтил

Қўлланилган 

тезкор алгебраик 

криптотаҳлил

Қўлланилган оддий 

алгебраик 

криптотаҳлил

E0 (2002)

Toycrypt (2002)

LILI-128 (2003)

Чизиқсиз филтрловчи 

генераторлар (2003)

Йиғинди генераторлар (2003)

Snow2.0 (2005)

Toycrypt (2003-2004)

E0 (2003-2004)

Dragon (2005)

Rabbit (2006)

Соат назорати (2007)

LILI-128 (2003-2004)

 
1-rasm. Algebraik kriptotahlil usuli qo‘llanilgan uzluksiz shifrlar. 

 

Tenglamalar sistemasini ifodalovchi 

“Minimal soddalashgan Gryobner ideal 

bazisini qurish” bilan bog‘liq bo‘lgan 

usullar, tenglamalar sistemasini yechish-

ning klassik yo‘nalishi hisoblanadi [5]. 

Qurilgan bazis sistema tenglamalarini 

ifoda etadi hamda ushbu bazisga kiruvchi 

so‘ngi tenglama faqatgina bitta noma’-

lumga bog‘liq bo‘ladi. Sistemani yechish, 

dastlab bir noma’lumli tenglamani 

yechish hamda uning topilgan yechimini 

Gryobner bazisini tashkil etuvchi qolgan 

tenglamalarga qo‘yish va shu tariqa 

barcha noma’lumlarni aniqlash orqali 

amalga oshiriladi. 

Tenglamalar sistemasini yechishning 

yana bir usulllaridan biri, “KNF ning 

bajarilish masalasi”ni (SATisfiability 

problem) yechishga qaratilgan algoritm-

lardan foydalanish hisoblanadi [6]. 

Ma’lumki, tenglamalar sistemasining 

yechish masalasini KNF ning bajarilish 

masalasiga keltirish mumkin. Ya’ni, 

noma’lumlarning qanday qiymatlarida 

sistema tenglamalarini ifodalovchi barcha 

bul funksiyalarning konyuktiv normal 

formasi bir vaqtda rost qiymatni beradi? 

Ko‘plab adabiyotlarda ushbu masalani 

yechishga qaratilgan algoritmlar (dastur-

lar) “SAT-solvers”, “SAT Competition”, 

“SAT Race” deb ham yuritiladi va mazkur 

turdagi algoritmlar bugungi kunda ham 

faol rivojlanib kelmoqda. 

“Moslashtirish” va “Briktirish” algo-

ritmlari orqali tenglamalar sistemasini 

yechish ushbu yo‘nalishdagi yana bir usul 

hisoblanadi [7]. Sistemani yechish 

jarayonida dastlab tenglamalar sistema-



Algebraik kriptotahlil usuli va uning oqimli shifrlash algoritmlariga qoʻllanish asoslari  

 

2023 № 2(4) RAQAMLI TЕXNOLOGIYALARNING NAZARIY VA AMALIY MASALALARI XALQARO JURNALI ISSN 2181-3086 

 

99 

sining har bir tashkil etuvchi tenglamalari 

kompleks (ya’ni, tenglamani ifodalovchi 

ma’lumotlar jamlanmasi)lar to‘plami 

orqali ifodalanadi, so‘ng ushbu komleks-

lar ustida tegishli amallar bajarib 

noma’lumlar qiymati aniqlanadi. 

Tenglamalar sistemasini yechishning 

yana bir tarixiy va keng tarqalgan usuli, bu 

– “Chiziqlilashtirish”dir [8]. Chiziqlilash-

tirish (L, Linearization) usulining mo-

xiyati tenglamalar sistemasi tarkibidagi 

barcha chiziqsiz o‘zgaruvchilarni 

(hadlarni) yangi chiziqli o‘zgaruvchi bilan 

almashtirish va shu tariqa hosil qilingan 

chiziqli tenglamalar sistemasini yechish-

dan iborat. Bugungi kunga kelib, 

tenglamalar sistemasini yechishning 

chiziqlilashtirish asosidagi bir nechta 

zamonaviy usullari ishlab chiqilgan va 

bugungi kunda ham mazkur yo‘nalishdagi 

tadqiqot ishlari davom etmoqda. 

Chiziqlilashtirishga asoslangan zamona-

viy usullardan biri sifatida XL (eXtended 

Linearization – kengaytirib-chiziqlilash-

tirish) usulini keltirsh mumkin. 

XL – usuli mashhur kriptotahlilchi 

Nicolas Courtois va Alexander Klimov, 

Jacques Patarin, Adi Shamir lar 

tomonidan 2000 yilda taklif etilgan [8,3]. 

Aynan ushbu usulning paydo bo‘lishi 

algebraik kriptotahlilning jadal rivoj-

lanishiga katta turtki bo‘ldi. 

Mazkur usulning umumiy moxiyati, 

berilgan chiziqsiz tenglamalar sistema-

sidagi tenglamalar sonini oshirish hamda 

chiziqsiz o‘zgaruvchilarni yangi chiziqli 

o‘zgaruvchilar bilan almashtirish va shu 

tariqa hosil bo‘lgan chiziqli tenglamalar 

sistemasini yechishga qaratilgan. XL usuli 

ishlab chiqilganidan so‘ng, bugungi 

kunga qadar mazkur usulni bir nechta 

takomillashgan variantlari (XL', XL2, 

XLF, XSL, FXL, XFL, WXL, HXL, 

ElimLim, MutantXL va MXL2) taklif 

etildi. Olib borilgan tahlil natijalari shuni 

ko‘rsatadiki, tenglamalar sistemasini 

yechishning chiziqlilashtirishga asos-

langan MutantXL usuli, bugungi kunda 

eng zamonaviy usullardan biri sifatida 

e’tirof etiladi. 

MutantXL – usuli Szintay Din g‘oyasi 

asosida [9] ishda taklif etilgan bo‘lib, past 

darajadagi yangi tenglamalarni hosil 

qilish orqali tenglamalar sistemasini 

kengaytirishga qaratilgan. Aytaylik, P(x) 

– chekli maydonda aniqlangan chiziqsiz 

tenglamalar to‘plami, D – ushbu 

tenglamalarning eng yuqori darajasi 

bo‘lib, P(x)=0 sistemani yechish masalasi 

qaralayotgan bo‘lsin. P(x)=0 boshlang‘ich 

tenglamalar sistemasiga Gauss almash-

tirishini (to‘g‘ri-yurish) qo‘llab, yangi 

tenglamalar sistemasini hosil qilish orqali 

darajasi D-1 ga teng bo‘lgan tenglamaga 

ega bo‘lish mumkin. Ushbu topilgan 

tenglama umumiy tenglamalar sistemasi 

uchun mutant tenglama (tenglamalar) 

hisoblanadi. 

Tenglamalarni kengaytirish jarayonida 

mutant tenglamalariga tegishli birxadlar 

ko‘paytiriladi. Ko‘paytirish natijasida 

hosil qilingan tenglamalarni boshlang‘ich 

tenglamalar sistemasiga biriktirish orqali 

yangi tenglamalar sistemasi hosil bo‘ladi. 

Mazkur sistema esa, boshlang‘ich teng-

lamalar sistemasi bilan bir xil darajadagi, 

ammo unga nisbatan ko‘p sondagi erkli 

tenglamalar sistemasiga ega bo‘lishi 

mumkin. MutantXL usulining samara-

dorligi ham aynan shu orqali namoyon 

bo‘ladi. Ko‘p o‘zgaruvchili ko‘phad-

lardan iborat tenglamalar sistemasi uchun 

har doim ham mutant topilmasligi 

mumkin. Agar mutant topilmasa ushbu 

tenglamalar sistemasini yechish XL 

usuliga asoslanadi. 

Olib borilgan tahlil natijalariga ko‘ra, 

filtrlovchi generatorlarga asoslangan 

uzluksiz shifrlarga nisbatan annigilyator 

(nollovchi ko‘pxad)lar asosidagi algeb-

raik kriptotahlil usuli keng qo‘llaniladi.
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1-jadval. NSA algoritmida foydalanilgan Kuznechik shifrlash algoritmining S-boxining 

umumiy kriptografik talablar bo‘yicha xarakteristikasi. 

NSA (Kuznechik) 
𝑆 – блок 

𝑓1  𝑓2 𝑓3 𝑓4 𝑓5  𝑓6 𝑓7 𝑓8 

Balanslashganlik + + + + + + + + 

Regulyarlik + 

deg⁡(𝑓) 7 7 7 7 7 7 7 7 

N⁡(𝑓) 104 106 116 104 110 106 102 104 

N⁡(𝜑) 100 

𝐶𝐼(𝑓) 0 0 0 0 0 0 0 0 

𝑆𝐴𝐶(𝑓)* - - - - - - - + 

𝑃𝐶(𝑓)* 0 0 0 0 0 0 0 1 

𝐴𝐼(𝑆) 3 

𝐵𝐼𝐶(𝑆) 0 

 

Mazkur jadvalda mazkur S-blokga 

nisbatan tenglamalarni shakllantirish 

usullari o‘rganilgan, shu usullarda  shakl-

lantirilgan algebraik tenglamalarning 

parametrlari quyidagi jadvalda keltrilgan: 

 

 

2-jadval. Kuznechik shifrlash algoritmining S akslantirishini ifodalovchi algebraik 

tenglamalar sistemasining parametrlari. 

 DEG NS 7-darajali TS 
6- darajali 

TS 

5- darajali 

TS 

3- darajali 

TS 

1-usul 7 860 354 10 1  

2- usul 7 860 360 5 -  

3- usul 3 697 - - - 441 

 

MDS akslantirishiga nisbatan tengla-

malarni shakllantirish esa [10-11] ishda 

keltirilgan usul yordamida amalga 

oshiriladi. Bunda chiziqli tenglamalar 

hosil bo‘ladi. Quyida mazkur akslan-

tirishdan chiquvchi bir bitni ifodalovchi 

tenglamaning ko‘rinishi keltirilgan: 

𝑦0 = 𝑥2⨁𝑥3⨁𝑥5⨁𝑥7 

Shuningdek algoritmda foydalanilgan 

siklik surish amaliga nisbatan ham chiziqli 

algebraik tenglamalar hosil qilinadi. 

𝑦0 = 𝑥19 

𝑦1 = 𝑥20 

𝑦2 = 𝑥21 

… 

𝑦𝑖 = 𝑥(𝑖+19)⁡𝑚𝑜𝑑⁡64 

… 

𝑦63 = 𝑥18 

 

Yuqoridagi ko‘rib o‘tilgan akslan-

tirishlarning algebraik xarakteristika-

laridan shuni xulosa qilish mumkinki, 

algebraik kriptotahlil jarayonida tengla-

malarning darajasiga faqat 𝑆 − 𝑏𝑙𝑜𝑘 

akslantrishi ta’sir o‘tkazadi. 

Har bir akslantirishga algebraik tengla-

malar shakllantirilgandan so‘ng ularni 

bog‘lab bir raund uchun tenglamalar 

shakllantiriladi.  

NSA algoritmining sxemasidan ko‘rish 

mumkinki dastlabki 𝑎 holat massivlaridan 

faqat 𝑎1 massivi  𝐹 akslantirishidan o‘tadi. 
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III. XULOSA 

Mazkur ishda ishlab chiqilgan NSA 

oqimli shifrlash algoritmi algebraik 

kriptotahlil usullariga bardoshliligi 

baholandi. 

Mazkur usulning umumiy mohiyati, 

berilgan chiziqsiz tenglamalar sistema-

sidagi tenglamalar sonini oshirish hamda 

chiziqsiz o‘zgaruvchilarni yangi chiziqli 

o‘zgaruvchilar bilan almashtirish va shu 

tariqa hosil bo‘lgan chiziqli tenglamalar 

sistemasini yechishga qaratilgan. XL usuli 

ishlab chiqilganidan so‘ng, bugungi 

kunga qadar mazkur usulni bir nechta 

takomillashgan variantlari (XL', XL2, 

XLF, XSL, FXL, XFL, WXL, HXL, 

ElimLim, MutantXL va MXL2) taklif 

etildi. Olib borilgan tahlil natijalari shuni 

ko‘rsatadiki, tenglamalar sistemasini 

yechishning chiziqlilashtirishga asoslan-

gan MutantXL usuli, bugungi kunda eng 

yuqori natijadorlikka erishish mumkinligi 

koʻrsatib oʻtildi. 
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Abstract. In this work, the processes of evaluation of stream encryption algorithms 

by algebraic cryptanalysis methods are analyzed. The results of randomness evaluation 

of the analyzed algorithm using NIST statistical tests were obtained. The parameters of 

the results obtained by the speed of generation are compared. 

Keywords: Algebraic cryptanalysis, NIST, NSA, Groebner, MutantXL, Kuznechik, 

SAT. 

 

МЕТОД АЛГЕБРАИЧЕСКОГО КРИПТОАНАЛИЗА И ОСНОВЫ 

ЕГО ПРИМЕНЕНИЯ К АЛГОРИТМАМ ПОТОКОВОГО 
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Аннотация. В данной работе анализируются процессы оценки алгоритмов 

потокового шифрования методами алгебраического криптоанализа. Получены 

результаты оценки случайности анализируемого алгоритма с помощью 

статистических тестов NIST. Сравниваются параметры полученных 

результатов по скорости генерации. 

Ключевые слова: алгебраический криптоанализ, NIST, NSA, Groebner, 

MutantXL, Кузнечик, SAT. 


