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Annotatsiya. Ushbu magolada OSI modelining transport sathida ishlovchi TCP/IP
protokoliga maxfiy xabarlarni yashirish usullari haqida ma’lumotlar berilgan.
Shuningdek, tarmoq steganografiyasi usullari imkoniyatlari bo ‘yicha tahlil gilingan.
Tahlil natijalariga ko ‘ra axborot yashirish imkoniyati yugori va ruxsatsiz aniglanish
ko ‘rsatkichi past bo ‘lgan tarmoq steganografiyasi usullari aniglangan.

Kalit so‘zlar: Tarmoq steganografiyasi, IP, VOIP, LACK, RSTEG, SCTP,

HICCUPS, TCP/IP, HTTP.
l. KIRISH

Bugungi  ragamli  texnologiyalar
rivojlangan dunyoda steganografiya turli
maqgsadlarga ega bo‘lishi mumkin —
xavfsiz va xavfli hattoki jinoiy. Xususan,
steganografiyaning tinchlik yo‘lidagi
eng mashhur foydalanishligi mumkin
bo‘lgan jihati bu mualliflik huqugini
himoya qilishdir, steganografiya usullari
bilan kiritilgan “suv  belgisi” dan
foydalanganda siz ma’lumotlar mual-
lifini aniglashingiz mumkin.

Steganografiya ragamli kutubxonalar
va bulutli omborlardagi materiallarni
ragamli  belgilash uchun ishlatilishi
mumkin. Steganografik biriktirma hatto
ma’lum darajada elektron imzo o‘rnini
bosishi mumkin, chunki u uzatilgan
ma’lumotning  yaxlitligini  isbotlash
imkonini beradi. Boshga tomondan,
steganografiya yordamida tajovuzkor
tarmoqda o‘rnatilgan barcha filtrlarni
chetlab o‘tib, maxfiy ma’lumotlarni
ochiq aloga kanallari orgali uzatishi
mumkin. Shuning uchun bugungu kunda
steganografiya va stegoanaliz usullari

aynigsa diggat bilan o‘rganishni talab
etadi [1].

Tarmoq  steganografiyasi  katta
hajmdagi ma’lumotlarni real vaqtda
yashirib  uzatish  imkonini  beradi.
Tarmoq steganografiyasi paketini modi-
fikatsiyalash, paketlarni  uzatilayot-
ganda strukturasini modifikatsiyalash va
gibrid(aralash) usullarga bo‘linadi.

1. ASOSIY QISM

Tarmog steganografiyasining paket-
lar modifikatsiyasilash  usullarining
asosly g‘oyasi steganogramma qo‘shish
uchun sarlavha maydonlarini o‘zgar-
tirishga asoslanadi. Buni amalga
oshirishda maydonlardagi ba’zi ortiqcha
foydalanilmaydigan jaylardan, ya’ni
paketlarni uzatishda ahamiyatga ega
bo‘Imagan maydonlardan foydalaniladi.
Eng ko‘p ishlatiladigan sarlavha
maydonlari IP va TCP protokollari
tarkibida mavjud.

IP sarlavhalari maydonlarini o‘zgar-
tirishga asoslangan bunday usulning
namunasi 1-rasmda ko‘rsatilgan.
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1-rasm. IP sarlavhasi maydonini o‘zgartirish usuli

l-rasmda ma’lumotlarni stegano-
grafik yashirish  uchun ishlatilishi
mumkin bo‘lgan maydonlar(osti
chizilgan) holatda ko‘rsatilgan [2].

IP-paket Identifikatsiya maydonining
giymati jo‘natuvchi tomonida hosil
bo‘ladi. Bu ragam paket yaratilganda
hosil bo‘ladigan tasodifiy sonni o‘z
ichiga oladi. Identifikatsiya maydoni
fagat fragmentlash bajarilganda
ishlatiladi. Shuning uchun, ushbu
usuldan  foydalanishda tarmoqdagi
uzatiladigan  paketlarning maksimal
uzatish birligi (MTU-The maximum
transmission unit) giymatini bilish kerak
va uzatish paytida paket fragment-
lanmasligi  (parchalanmasligi) uchun
uning hajmi  belilangan  maksimal
giymatdan oshib ketmasligi  kerak.
Paketni gismlarga ajratish  zarurati
bo‘lImasa, Don't Fragment (DF)
bayrog‘ini  o‘rnatish uchun javob
beradigan ikkinchi bitda "Bayroglar"
maydonida ma’lum bir ortigcha maydon
bo‘sh bo‘ladi. Yuboruvchi paketni
gismlarga ajratishni istamasligini ko‘r-
satish  uchun bayrogni  belgilashi
mumkin. Agar steganogramma paketi
kattaligi tufayli bo‘linmasa, ma’lumotni
DoNotFragmentBit bayrog maydonida
yashirish  mumkin. Ushbu usuldan
foydalanish xar bir paket tarkibida 1 bit
ma’lumotni yashirish imkonini beradi.

Ushbu usulning afzalligi ma’lumotni
jo‘natuvchidan gabul giluvchiga o‘zgar-
magan holda uzatishdir. Lekin u

yuborilgan ma’lumotlar hajmini ham
cheklaydi. Ushbu usulga asoslangan
steganografiyani amalga oshirish oson,
yaxshi o‘tkazuvchanlikka ega. Chunki
kiritilgan o‘zgarishlar bilan ko‘plab IP-
paketlarni yuborishi mumkin va paket-
ning  funksionalligi  buzilmaydigan
maydonlardan foydalanish tufayli narxi
arzon. Agar marshrut tanlansa, uzatish
davomida paket yo‘q parchalanib ketgan
bo‘lsa bu usul juda keng go‘llanilishi
mumkin. Kamchiliklar gatorida shuni
ta’kidlash kerakki, uzatilgan ma’lumot-
lar anig matnda mavjud va kuzatuvchi
tomonidan osongina o‘gilishi mumkin
(garchi himoyani go‘shimcha ravishda
kriptografiya yordamida kuchaytirish
mumekin).

Tarmoq paketlarini o‘zgartirishning
yana bir usuli Transcoding stegano-
graphy (TranSteg) bo‘lib, IP orgali
audio (VolP yoki IP telefoniya) xabarlar
paketining foydali yuk maydonini
o‘zgartirishga  asoslanadi.  TranSteg
usulidan shuningdek, ochiq ma’lumot-
larni sigish imkoniyati mavjud bo‘lgan
boshga ilovalar yoki xizmatlarda
masalan, video xabarlar ogimlarida
foydalanish mumkin.

Steganografiyadagi odatiy yonda-
shuvida uzatiladigan ma’lumotlarning
hajmini kamaytirish uchun ma’lumotlar
sigiladi, chunki yashirin aloga kanalidan
foydalanganda  o‘tkazish  qobiliyati
cheklangan bo‘ladi.
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TranSteg usulida ham steganogram-
mani yuborishga joy ochish uchun
ma’lumotlarni siqishdan foydalanadi.
Bunda ovozli ma’lumotlarni yuqori bit
tezligidan pastroq bit tezligiga, agar
imkoni bo‘lsa ovoz sifatini minimal
yo‘qotgan holda transkodlash
(yo‘qotilgan sigish) amalga oshiririladi.
Ovozli ma’lumotlar siqilgandan Sso‘ng
steganogrammalar  paketli  yuklash
sohasining bo‘sh joylarga Kkiritiladi.
Umuman olganda, ushbu usul paketni
kechiktirishdagi yeng kichik 32 kb/s lik
farg bilan steganografik o‘tkazuv-
chanlikni olish imkonini beradi.

Polsha olimlarining tajribalari shuni
ko‘rsatdiki, TranSteg yordamida VoIP
paketini uzatishdagi kechikish stegano-
grammasiz paketdan fargli ravishda
(Ims) bir millisekundga ortadi [3].

TranSteg  usulida  aniglashning
murakkabligi to‘g‘ridan-to‘g‘ri ssenariy-
ni tanlashga va tashqi kuzatuvchining
shartlariga bog‘liq. Kamchiliklaridan
yana shuni aytish mumkinki, bu usulni
amalga oshirish juda giyin. Sababi ovozli
alogada ganday kodeklardan foydala-
nilishini bilish, nutq sifatini yo‘qotishda
yeng kam fargli kodeklarni tanlash shu
bilan birga steganogrammani joylash-
tirish uchun ko‘prog joy ajratish
yo‘llarini bilish kerak. Bundan tashgari
uzatiladigan nutq ma’lumotlari siqil-
ganda sifati yo‘qolishini hisobga olish
kerak.

VoIP  protokoli imkoniyatlaridan
foydalanib  xabarni yashirin uzatish
usullaridan yana biri LACK (Lost Audio
Packets Steganography) hisoblanadi.

IP-telefoniya orgali aloga ikki
gismdan signal (xizmat) va suhbatdan
iborat bo‘ladi. lkkala gismda ham
ma’lumotlar har ikki yo‘nalishda ham
uzatiladi. Signal uzatish uchun SIP
(Session Initiation Protocol) va suhbatni
amalga oshirish uchun RTP (Real-time
Transport Protocol) protokollaridan
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foydalaniladi. Bu shuni anglatadiki,
go‘ng‘iroqning signalizatsiya bosqichida
foydalanuvchi agentlar SIP xabarlarini
almashadilar. Odatda, SIP xabarlari SIP
serverlari orqali o‘tadi va foydalanuv-
chilarga bir-birini gidirish va topish
imkonini beradi. Ulanish o‘rnatilgandan
so‘ng, suhbat bosqichi boshlanadi va bu
yerda RTP audio oqimi qo‘ng‘iroq
qiluvchilar o‘rtasida har ikki yo‘nalishda
ovozli xabar almashishni ta’minlaydi.
Ovozli xabarlaga maxfiy ma’lumotlarni
samarali  yashirish  usullaridan  biri
LACK hisoblanadi. LACK usulining
ishlash printsipiga ko‘ra transmitter
ovozli oqim paketlaridan birini tanlaydi
va uning foydali yukini maxfiy
xabarning bitlari bilan almashtiriladi.
Keyin  tanlangan  paket ataylab
kechiktiriladi. Har safar haddan tashgari
kechiktirilgan ~ paket  steganografik
protsedura bilan tanish bo‘lmagan qabul
qiluvchiga yetib borganida, u yo‘q
gilinadi. Birog, agar gabul giluvchi
yashirin ulanish hagida bilsa u gabul
qilingan RTP paketlarini o‘chirish
o‘rniga yashirin ularni qabul giladi va
yashirib uzatilgan ma’lumotga ega
bo‘ladi. Qasddan yo‘qotishlarni keltirib
chigarganda aloga sifati yomonlashadi.
Bu esa oddiy foydalanuvchilarda ham,
tinglovchi kuzatuvchilarda ham shubha
uyg‘otishi mumkin. LACK usulining
stegoanalizining taqdim etilgan
natijalariga  asoslanib, ushbu usul
o‘rtacha aniqlash murakkabligiga ega
degan xulosaga kelish mumkin. Bu
usuldan foydalanish juda murakkab va
ba’zi operatsion tizimlarda amalga
oshirilmasligi mumkin [8].

Quyidagi 2-rasmda LACK usuli
funksiyasi batafsil tavsiflangan.
Transmitterda RTP ogimidan bitta paket
tanlanadi va uning audio yuki (ovozli
ma’lumot) steganogrammaning bitlari
birinchi qadamdagidek o‘zgartiriladi.
Tanlangan tovush paketi uzatilgunga
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gadar ikkinchi gadamda ko‘rsatilganidek
ataylab kechiktiriladi. Agar kechikish
muddati oshib ketgan paket
steganografik protseduradan bexabar
bo‘lgan gabul qgiluvchiga yetib borsa, u
uchunchi gadamda keltirilganidek uni
o‘chiradi. Chunki yashirin ma’lumotlar
gabul qiluvchilar uchun "ko‘rinmas"
hisoblanadi. Birog, agar gabul giluvchi

yashirin xabar kelishini bilsa, u paketni
o‘chirish o‘rniga to‘rtinchi gadamda
keltirilganidek yashirin ("foydali yuk™)ni
gabul qiladi. Qasddan kechiktirilgan
paketlarning yashirin  foydali  yuki
protseduradan xabardor bo‘lgan qabul
qiluvchilarga maxfiy —ma’lumotlarni
yetkazish uchun ishlatilganligi sababli,
qo‘shimcha paketlar yaratilmaydi [6].
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2-rasm. LACK usulining ishlash prinsipi

LACK usuli hagida Keltirilgan ta’minlaydi.  Sababi  uzatilayotgan
ma’lumotlardan ~ ko‘rish  mumkinki paketga to‘liq maxfiy ma’lumotni
uzatlayotgan ovozli paketga maxfiy yashirib uzatish imkoniyati mavjud [11].
ma’lumotni yuklash va wuni oddiy Paketlarni gayta uzatish mexanizmiga

foydalanuvchiga bildirmaslik magsadida
ataylab kechiktiriladi. Bunda
uzatilayotgan paketga to‘liq maxfiy
ma’lumotni yuklash imkoniyati LACK
usulining maxfiy ma’lumotlarni
tarmoqda uzatilishining samaradorligini
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asoslangan steganografik usullardan
yana biri RSTEG (Retransmission
Steganography) hisoblanadi. Ushbu

usulni quyidagi 3-rasmda keltirilganidek
ifodalash mumkin.
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3-rasm. RSTEG usulining ishlash prinsipi

Bu yerda 1S(ldentifying Sequence) -
ketma-ketlikni  aniglash va CB
uzatilayotgan paketlar tartib ragami
hisoblanadi.

RSTEG wusulida dastlab ma’lumot
yuboruvchi paketni jo‘natadi, lekin
gabul giluvchi tasdiq(ACK) paketi bilan
javob bermaydi. Natijada paketlarni
gayta jo‘natish mexanizmi ishga tushadi.
Qayta jo‘natish paytida paket ichiga
steganogramma joylashtirib uzatiladi.
Qabul qgiluvchi ichida steganogramma
mavjud paketni gabul giladi, lekin yana
tasdiq(ACK) paketini  yuboruvchiga
jo‘natmaydi. Yana paketlarni gayta
jo‘natish mexanizmi ishga tushganda asl
paket qo‘shimchalarsiz uzatiladi va
gabul qiluvchi ma’lumotni olgandan
so‘ng tasdig(ACK) paketini yuboruv-
chiga jo‘natadi. Natijada tasdigq(ACK)
paketini yuborilmasdan qayta uzatil-
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ganda  ma’lumotlar  steganografik

yashirib uzatiladi.

RSTEG usulining unumdorligi paket
yuki hajmi va segmentlar hosil bo‘lish
chastotasiga bog‘liq hisoblanadi.

Steganografiyaning haqigiy usul-
laridan hech biri mukammal emas.
Qanday usul bo‘lishidan qat’i nazar,
yashirin ma’lumotni aniglash mumkin.
Ma’lumotlar oqimiga qancha yashirin
ma’lumot kiritilsa, uni stegoanaliz qilish
usullari ~ bilan  aniglash  ehtimoli
shunchalik yuqori bo‘ladi. Bundan
tashqari, yashirin ma’lumotlarni
yuborish  uchun gancha paketlar
ishlatilsa, aniglash chastotasi ortadi.
Yashirin aloga kanalini aniglashni
sezilarli darajada osonlashtiradigan
vositalar relayli paketlar hisoblanadi.
Bundan tashqari, tarmoqdagi paket-
larning yo‘qolishi nazorat qilinadi va
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RSTEG gonuniy trafikdan foydalanadi.
Bu esa umumiy yo‘qotishni oshiradi.
Tarmoqdagi umumiy paket yo‘qotilishi
normal bo‘lishini va RSTEG ulushi bir
xil tarmoqgdagi boshga ulanishlar bilan
solishtirganda juda yuqori bo‘lmasligini
ta’minlash uchun steganografiya
gatlamini nazorat qilish va dinamik
moslashtirish kerak [5].

RSTEG gibrid wusul hisoblanadi.
Shuning uchun uning steganografik
o‘tkazuvchanligi taxminan paketlarni
o‘zgartirish  usullarining  o‘tkazuv-
chanligiga teng va shu bilan birga
paketlarni gayta tartiblash usullaridan
yuqori. Aniqlash va o‘tkazishning
murakkabligi to‘g‘ridan-to‘g‘ri usulni
amalga oshirish uchun ishlatiladigan
mexanizmga bog‘liq. RTO(Recovery
Time Objective) asosidagi RSTEG usuli
aniglanishning yugori murakkabligi va
past  o‘tkazish  qobiliyati  bilan
tavsiflanadi. Xuddi shu usulga asoslan-
gan SACK (Selective acknowledgment
RSTEG wuchun maksimal o‘tkazish
gobiliyatiga ega, ammo uni aniglash
oson [9].

RSTEG usuli TCP/IP protoklida
ishlatish uchun juda mos keladi va
o‘rtacha darajadagi uzatish bilan bu usul
kuzatuvchida shubha uyg‘otmaydi.
Ammo bu usulni amalga oshirish juda
giyin, aynigsa uning oddiy foydalanuv-
chilarning  paketlarini  ushlash va
tuzatishga asoslangan  algoritmlari.
Oc‘tkazilayotgan paketlar chastotasining
keskin oshishi yoki uzatishda g‘ayri-
oddiy kechikishlarning paydo bo‘lishi
tufayli steganogrammalar tashqi kuza-
tuvchida shubha tug‘dirishi mumkin [8].

Tarmoq steganografiya usullaridan
biri SCTP (Stream control transport
protocol) protokoliga asoslangan usul
hisoblanadi. SCTP paketlarni boshgarish
transport protokoli bo‘lib u BSD, Linux,
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HP-UX va SunSolaris kabi operatsion
tizimlarda idhlatiladi. Shuningdek, Cisco
IOS operatsion tizimining tarmoq
qurilmalarini  qo‘llab-quvvatlaydi va
Windows tizimida ham ishlatilishi
mumkin.

SCTP steganografiyasi ushbu
protokolning ko‘p tarmoqli va bir nechta
interfeyslardan  foydalanish  (multi-
homing) kabi yangi xususiyatlaridan
foydalanadi. Ba’zi yangi tahdidlar va
taklif gilingan garshi choralar SCTP dagi
hujumlarni tavsiflovchi RFC 5062 ga
go‘shimcha sifatida ishlatilishi mumkin.

SCTP steganografiya usullarini uch
guruhga ajratish mumkin [10]:

1. SCTP paketlari

o‘zgartirish usullari;

2. SCTP paketlarini uzatish ketma-

ketligi o‘zgartiriladigan usullar;

3. Paketlarning mazmuniga ham,

uzatish vaqtida ularning tartibiga
ham  ta’sir  qiluvchi(gibrid)
usullar.

SCTP paketlari tarkibini o‘zgartirish
usullari har bir STCP paketi gismlardan
iborat bo‘lishiga asoslanadi va bu
gismlarning har biri o‘zgaruvchan
parametrlarni o‘z ichiga oladi. Amalga
oshirishdan qat’i nazar, yo‘naltirilgan
bloklar  uchun ishlatiladigan NIC
manzillarining statistik tahlili yashirin
havolalarni aniglashga yordam beradi.
Ushbu steganografiya usulini qo‘llash
imkoniyatini yo‘q qilish gayta yuboril-
gan blokda joylashgan tasodifiy
tanlangan paketdagi jo‘natuvchi va
qabul giluvchining manzilini o‘zgartirish
orgali amalga oshirilishi mumkin.

SCTP protokoliga asoslangan gibrid
usulning mohiyati ogimdagi paketlarni
gayta jo‘natmasdan gasddan o‘tkazib
yuborishni  tashkil gilish  imkonini
beruvchi ma’lum protokol mexanizm-
laridan foydalanishdir. Gibrid usul
yordamida paket modifikatsiya gilinadi,

tarkibini
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bu paketga steganogramma qo‘shiladi va
u gayta yuboriladi.

Tarmoq steganografiyasi usullaridan
foydalanib yaratilgan va bugungi kunda
foydalaniladigan kompleks tizimlar ham
mavjud. Ulardan biri HICCUPS (Hidden
Communication system for Corrupted
Networks) bo‘lib, umumiy ma’lumot-
larni uzatish vositasi (umumiy muhit)
bo‘lgan tarmoqlar uchun o‘tkazish
gobiliyatini tagsimlash steganografik
tizimi. HICCUPS  ma’lumotlarning
buzilishining tabiiy sabablari bo‘lgan
uzatish mubhitining kamchiliklari
shovqginlardan foydalanadi [14].

Media tarmoglari, aynigsa LAN larda
mediaga kirishning turli mexanizm-
laridan foydalanadi. Masalan CSMA
(Carrier Sense  Multiple  Access),
CSMA/CD (CSMA with Collision
Detection), CSMA/CA (CSMA with
Collision Avoidance) va Token Bus
tarmoq texnologiyalarida. Barcha gayd
yetilgan  mexanizmlarning  umumiy
xususiyati bu tashuvchida uzatiladigan
ma’lumotlar  oqimlarini  "tinglash"
gobiliyatidir. Kadrlarni ushlab turish-
ning zaruriy sharti jismoniy muhitga
ruxsatsiz kirishdir.

Atrof-muhitda uzatiladigan barcha
ma’lumotlar oqimlarida "tinglash" va
tuzatish kodlarining noto‘g‘ri qiymatlari
bilan buzilgan kadrlarni  yuborish
gobiliyati HICCUPS uchun yeng muhim
tarmoq funksiyalaridan hisoblanadi.
Jumladan, simsiz tarmoqlarda "sun’iy"
buzilgan ogimlarni kiritish imkoniyatini
yaratadigan o‘zgaruvchan bit xato
tezligini (BER) radio uzatishidan
foydalanadi.

Umuman olganda, HICCUPS ning
yangiligi quyidagilardan iborat:

1. Steganografik tizimni yaratish
uchun kriptografik mexanizmlar
bilan jihozlangan xavfsiz tele-
kommunikatsiya tarmog‘idan
foydalanish;
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2. Buzilgan ogimlar asosida
steganografik magsadlar uchun
tarmoq kengligi tagsimoti bilan
yangi qoidalar yaratish.

Taklif etilayotgan tizim quyidagi
xususiyatlarga ega bo‘lgan muhitda
amalga oshirish uchun mo‘ljallangan:

1. Kadrlarni ushlab turish

imkoniyati  bilan  birgalikda
ma’lumotlarni uzatish vositasi;

2. Shifrlash  algoritmini  ishga
tushirishning  taniqli usuli,
masalan, ishga tushirish vektorlari
bilan;

3. Shifrlangan  ogimlar  uchun
yaxlitlik mexanizmlari, masalan,
bir tomonlama xesh funksiyasi,
CRC(Cyclic redundancy check)
kodlar.

Ta’riflangan  xususiyatlarga ega
tarmogda MAC ogimida uchta yashirin
ma’lumotlar kanalini yaratish mumkin:

- HDC1 shifrni ishga tushirish

vektorlariga asoslangan kanal,

- HDC2 MAC ga asoslangan kanal;

- HDC3 vyaxlitik  mexanizmi
giymatlariga asoslangan kanal
(masalan, ogim nazorat
summasi).

Xavfsizlik ta’minlanmagan tarmoq-
larda fagat HDC2 va HDC3 ishlatiladi.
Ko‘pgina simli  tarmoglar MAC

darajasidagi ~ xavfsizlikni qo‘llab-
quvvatlamaydi [12].
HICCUPS  tizimining  umumiy

sxemasi quyidagi 4-rasmda ifodalangan.
Unda uchta o‘rnatish, asosiy va
tasdiglangan kadrlar rejimlari mavjud.
Ushbu tizim umumiy tarmoglar, aynigsa
simsiz LAN uchun mo‘ljallangan, past
o‘tkazish qobiliyatiga (tarmoqqa
bog‘liq), noqulay amalga oshirish, past
steganografik xarajat va yugori aniglash
murakkabligiga ega. Biroq, noto‘g‘ri
nazorat summasi bo‘lgan freymlarni
tahlil qilish orgali ushbu usuldan
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foydalanganib yashirin uzatilgan xabarni
aniglash mumkin [4].

Tizim ishga tushirilganda, yashirin
guruhga Kiritilgan barcha stansiyalar
steganografik  tizimga  o‘rnatilgan
shifrlash  uchun  maxfiy  kalitni
o‘rnatadilar. Taklif etilayotgan tizim
uchun unicast(1:1 - bitta jo‘natuvchidan

bitta gabul giluvchiga), multicast(1: N -
birdan ko‘pga yoki M:N- Kko‘pdan
ko‘pga) yoki translyatsiya ulanishi bilan

cheklanmaydi. Yechim har ganday

guruhlash  tartib-qoidalari, asosiy
kelishuv yoki kalit almashinuv protokoli
uchun ochiq hisoblanadi.

s
o°metadi va almashadi

Mexfiy lznsl orgali malumot
almashinishi (HDC1 va HDCY

Qo°shirn ha o° tazish voslagi |
iratiladimi? I
f

Tazdiglanzan kadsrls
r2jimi

)
Malumot buzilzan kadr ichiga £ |
oD g ez orat sumimasi bilan f
beriladi N [
Y

M lemot uzatish valunlandimi? y

4-rasm. HICCUPS ishining umumiy sxemasi

HICCUPS tizimining asosiy ishlash
rejimi shifrni ishga tushirish vektorlari
(HDC1) va MAC manzillari (HDC2)
asosida ma'lumotlar almashinuvini hosil
qgilishdir. Ushbu yashirin aloga kanallari
past o‘tkazish qobiliyati bilan ajralib
turadi va mavjud ogim hajmining 1%
dan kamrog‘ini tashkil qiladi. Ular
yashirin ish stansiyalari o‘rtasida nazorat
xabarlarini almashish uchun va past
tarmoq  kengligi  alogalari  uchun
ishlatilishi mumkin. HDC1 yoki HDC2
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orgali uzatiladigan belgilangan ketma-
ketlik uchun yashirin guruh stansiyalari
go‘shimcha tarmoqg kengligi buzilgan
ogim rejimiga o‘tadi.

Buzilgan ogim rejimida ma’lumotlar
ataylab yaratilgan noto‘g‘ri nazorat
summalari (HDC3)bilan freymlarning
foydali yuki doirasida uzatiladi. Ushbu
rejim ma’lum vaqt davomida deyarli
100% o‘tkazish gobiliyatini ta’minlaydi.
Odatda, yashirin guruhga tegishli
bo‘Imagan stansiyalar noto‘g‘ri nazorat
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summalari bilan buzilgan ogimlarni yo‘q
giladi. HDC1-HDC3 almashish
rejimlarini ketma-ket sanab o‘tish asosiy
rejimga gaytishga olib keladi. Buzilgan
ogim rejimida ishlaydigan tarmoq
adapterlari mediadan barcha freymlarni
(hatto kadrlar nazorat summasi Xxatosi
bo‘lganlar ham) kuzatilishi kerak.
HICCUPS  va shunga o‘xshash
ko‘pchilik  steganografik  tizimlarda
kriptografik  algoritmlar  birgalikda
ishlatiladi. Sababi stegoanaliz qilinga
yashirilgan axborot oshkor bo‘lishi
mumkin. Ushbu holatda maxfiy xabar
oshkor bo‘Imasligi uchun steganografik
usullar bilan kriptografik algoritmlarni
birga go‘llash yashirin uzatilgan maxfiy

xabarlarning oshkor bo‘lishini
giyinlashtiradi.
Yugorida keltirilgan tarmoq

steganografiya usullarining imkoniyat-
larini 10 ballik tizimda baholansa
quyidagi 5-rasmda Kkeltirilgan qiyosiy
tavsiflar paydo bo‘ladi. Steganografiya
usullarini o‘tkazish qobiliyati, aniglash
murakkabligi, xarajat va amalga
oshirishning  murakkabligi  jihatidan
tagqoslandi. Usullar reytingi nisbiy
birliklarda amalga oshiriladi va migdoriy
xususiyatlarni aks ettirmaydi. Diagram-
mada ko‘rsatilgan mos keladigan
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usulning parametri ganchalik katta
bo‘lsa, uning xarakteristikasi shunchalik
yugori bo‘ladi. Misol uchun, RSTEG
usuli eng yugori o‘tkazish qobiliyatiga
ega va HICCUPS tizimi eng yugori
aniglash murakkabligiga ega. Shu bilan
birga, RSTEG va HICCUPS tizimi oson
amalga oshirish murakkabligiga ega.
Lekin narx jihatidan HICCUPS tizimi
eng gimmat ekanligini ko‘rish mumkin.
Aslida tarmoq steganografiyasi tizimi
o‘tkazuvchanligi  yuqori,  aniglash
murakkabligi yuqori, narxi arzon va
amalga oshirish oson bo‘lganda optimal
bo‘ladi. Birog, bu parametrlarning
barchasini bir vagtning o‘zida ta’minlash
murakkab masala hisoblanadi. Shuning
uchun asosiy parametrlar hisoblangan
o‘tkazish  qobiliyati va aniglash
murakkabligi yuqori bo‘lgan tizimlar
tarmoq steganografiyasida samarali
hisoblanadi. Tahlil natijalaridan ko‘rish
mumkinki tarmoq steganografiyasining
gibrid usullaridan bo‘lgan RSTEG va
LACK usullarining axborotni yaxshirib
uzatish  qobiliyati  yuqori,  lekin
aniglashning qiyinlik darajasi yuqori
emas. Shuningdek narx va amalga
oshirish murakkabligi bo‘yicha
ko‘rsatkichlari talab darajasida.
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I11. XULOSA

Shundan kelib chigib RSTEG va
LACK usullarida ruxsatsiz aniglashning
giyinlik  darajasini  oshirilsa, barcha
ko‘rsatkkichlar bo‘yicha talabga javob
beruvchi usullar hosil bo‘ladi. Shuning
uchun tadgigotning keyingi bosgichlarida
tarmoq  steganografiyasining  gibrid
usullarini takomillashni amalga oshirish
magsadga muvofig hisoblanadi [12].

RSTEG wusuli TCP/IP protokolida,
LACK usuli VolP protokilida amalga
oshiriladi. Birog, tarmogda amaliy sathda
xabarlar asosan HTTP prototokolda
uzatiladi. Ushu protokolda ham xabarlarni
steganografik yashirib uzatish mumkin.
Shuning uchun keyingi ilmiy izlanishlarda
xabarlarni HTTP prototokolida stega-
nografik yashirish usullariga e’tibor
garatiladi.
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Abstract. This article provides information about methods for hiding secret
messages in the TCP / IP protocol operating at the transport layer of the OSI model. The
possibilities of network steganography methods were also analyzed. Based on the results
of the analysis, methods of network steganography with a high probability of hiding
information and a low rate of unauthorized detection were identified.
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