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Annotatsiya. Buyumlar Interneti, bulutli hisoblash tizimlari, elektron hukumat, sun’iy intellekt
ilovalari va neyron tarmogqlari tomonidan amalga oshirilgan hisoblash tizimlarida ma’lumotlar maxfiyligi
bilan bog'liq muammolar sezilarli darajada oshib bormogda. Gomomorfik shifrlash algoritmlari
shifrlangan ma’lumotlar ustida ularni deshifrlamasdan algebraik amallar bajarish imkoniyatini beradi.
Ushbu magolada gomomorfik shifrlash algoritmlarini tushunisi uchun zarur bo ‘Igan algebraik asoslari
o ‘rganib chigilgan. Magolada turli matematik muammolarga asoslangan asosiy to‘liq gomomorfik

shifrlash sxemalari hamda ularning fundamental

asoslari tavsiflangan. Gomomorfik shifrlash

algoritmlariga oid kriptografik kutubxonalar va ularni amalga oshirish bilan bog ‘lig muammolar tahlil

gilingan.

Kalit so‘zlar: Gomomorfik shifrlash, to ‘lig gomomorfik shifrlash, EI-Gamal algoritmi, panjaralar,
ideal panjara, faktorlash, algebraik strukturalar, bulutli hisolash.

l. KIRISH

An’anaviy shifrlash texnologiyalari ma’lumot-
larni  saglashda va uzatilishida axborot
xavfsizligini ta’minlaydi, lekin axborotga ishlov
berish jarayonlarida konfidensiallikni ta’min-
lamaydi. Bunday muammo bulutli tuzilmalardagi
zaifliklarning barchasini yoki hech bo‘lmaganda
bir gismini bartaraf etadigan xavfsizlik tizimini
yaratish vazifasini keltirib chigaradi.

Gomomorfik  shifrlash  sxemasi  bulutli
tizimlarda shifrlangan ma’lumotlar ustida, ularni
deshifrlamasdan operatsiyalarni bajarish mexaniz-
mini ta’minlaydi. Bundan tashqari, to‘liq
gomomorfik shifrlash shifrlangan ma’lumotlar
ustida ixtiyoriy operatsiyalarni bajarish imkonini
beradi, shuning uchun gomomorfik shifrlash
algoritmlari kriptografiyaning noyob elementi
hisoblanadi [2].

Yaqgin vaqtgacha shifrlangan ma’lumotlarni
gayta ishlash muammosini hal qilish uchun
goniqgarli umumiy foydalanish usuli mavjud
emas edi. Rivest, Adleman va Dertouzos 1978-
yilda shifrlangan ma’lumotlarda oddiy hisob-
kitoblarni amalga oshirish mumkinmi degan savolni
berib, maxfiylik gomomorfizmi tushunchasini
kiritdilar [18]. 30 yildan ko‘proq vaqt davomida
2009-yilgacha  ushbu  kontseptsiya  kripto-
grafiyaning muqaddas g‘oyasi deb hisoblangan.
Craig Gentri 2009-yilda chop etilgan doktorlik
dissertatsiyasida birinchi to‘liq gomomorf shifrlash
sxemasini taklif gilgan [2].

Bulutli  hisoblash tizimlarida gomomorf
shifrlashdan foydalanish konfidensial ma’lumotlar
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ustida bajariladigan hisob-kitoblarni maxfiyligi
uchun juda muhim hisoblanadi [3].

Bulutli  hisoblash tizimlarida shifrlangan
ma’lumotlar ustida ixtiyoriy amallar bajarilishi 1-
rasmda ko‘rsatib o‘tilgan [3]. Faraz qilaylik mijoz
maxfiy ma’lumotni bulutli hisoblash serverida
gayta ishlamoqchi. Bunda hisoblash serveri
ma’lumotni gayta ishlab yana mijozga jo‘natadi.
Bu hisoblash gomomorfik shifrlash algoritmi
yordamida yoki gomomorfik shifrlash algoritmisiz
amalga oshirish mumkin [4].

Gomomorfik  shifrlashsiz  mijoz  server
texnologiyasi sxemasi 2-rasmda ko‘rsatilgan.
Ushbu senariyda, server M ochiqg xabarni ko‘rishi
mumkinligi sababli, bu mijoz uchun katta
xavfsizlik tahdidini keltirib chigarishi mumkin.
Maxfiy ma’lumotlar bilan ishlashda serverning
maxfiy ma’lumotlarni ochiq xolda qayta
ishlanishiga yo‘l qo‘ymaslik kerak.

Gomomorfik shifrlash bilan mijoz server
texnologiyasi sxemasi 3-rasmda ko‘rsatilgan.

Oddiy shifrlash algoritmlaridan fargli ravishda,
bu yerda server o‘z ishini ko‘r-ko‘rona amalga
oshiradi, chunki asl xabar shifrlangan holda
bo‘ladi. Mijoz xabarining ma’nosi jamoatchilik
uchun ham, server uchun ham noma’lumligicha
goladi [4].

Quyida 1-3 rasmlarda maxfiy axborotlarni
bulutli tizimlarda qayta ishlash jarayonlarida
konfidensialligini saglab golish uchun
gomomorfik shifrlash usullarini qo‘llash sxemasi
keltirib o‘tiladi.
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Bulutli hisoblash tizimlarida shifrlangan ma’lumotlarga
d, bevosita ishlov berish

Vakolatga ega gabul giluvchi
d.
d, 2

[ ]
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Ochiq matn
Yakuniy natijani deshifrlash

d'y
ds / %
— P
. natija = f(d'y,d'3,..,d",)

Axborotlarni qayta ishlash jarayonida

Bitta yoki bir nechta nechta jo’natuvchilardan
maxfiyligini ta’minlash

olingan ma’lumotlar shifrlanadi va bulutga
yuklanadi.

1-rasm. Bulutli hisoblash tizimida to‘liq gomomorfik shifrlash jarayoni

S: (pubs, prs)

C: (pubc, pro)M

-

Mijoz 2. E(M, puby) shifrmatnni S ga jo*natish

1. M matn shiflanadi , | 3. E(M, puby) shifrmatn prs bilan
E(M,pub, | deshifrlapadi, M
4. M matn ustida f amal
bajariladi, (M
6. E(f (M), pubc) shifrmatnni  C ga jo‘natish
7. E(f (M), pub) shifrmatn prgkalit | (@), pube) & 5. f(M) pub kalit bilan
bilan deshifrlanadi, f(M shifrlanadi , E(f (M), pub,

2-rasm. Gomomorfik shifrlashsiz mijoz server sxemasi

S:(fH

C: (M, He, Hd)

-

Mijoz 2. HE(M) shifrmatnni S ga jo’natish

1. M matn shifrlanadi, | 3. He(M)shifrmatn ustida f amal
HEM | bajariladi, f(He(M))

4. He(f (M)) shifrmatnni € ga jo’natish

5. He(f (M)) shifrmatn Hd bilan deshifrlanadi ,‘
Hd (He(f()) = £(M) \

3-rasm. Gomomorfik shifrlashsiz mijoz server sxemasi

Mazkur magolada gomomorfik shifrlash
(GSH) algoritmlari va uning matematik asoslari,
gomomorfik  shifrlash  algoritmlari  turlari,
gomomorfik shifrlash algoritmlarning amalda
qo‘llanilishi sohalari, gomomorfik shifrlashga oid
frameworklar va kutubxonalarni  tavsiflash,
gomomorfik  shifrlash  algoritmlariga  oid
muammolar va ularning kamchiliklari tahlil
gilinadi.

Il. ASOSIY QISM

Gomomorfik shifrlash algoritmlarining kelib
chiqishi algebraik strukturalardagi “Gomomorfizm”
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tushunchasi bilan bog‘liq. “Gomomorfizm” atamasi
yunoncha "homos" va "morphe" so‘zlaridan
olingan bo‘lib, “bir xil” , “shakl” yoki “tuzilma”
degan ma’noni anglatadi [4].

Shifrlangan matnlar ustida bajarilgan algebraik
amallar (qo‘shish va ko‘paytirish) gomomorf
shifrlash sxemalari orqali bajariladi va ichki ochiq
matnga ta’sir giladi. Bu shuni anglatadiki, ba’zi

(G.%)
Encrypt(m,, pk) va Encrypt(m,, pk) ikkita

shifrlangan matnlari berilgan bo‘lsa, uchinchi

guruhning  elementlari  bo‘lgan
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tomon maxfiy Kkalitsiz va m,m, ochig matnlarni
bilmasdan shifrlangan matnlar ustida
Encrypt(m, o m,, pk)=E
ncrypt (my, pk)* Encrypt (m,, pk)
algebraik amallarni hisoblashi mumkin [5].

Bu shuni anglatadiki, shifrlangan matnlar
ustida amallarni gayta-gayta bajarish mumkin,
natijada har doim boshga shifrimatn hosil
bo‘ladi. Agar yakuniy shifrmatn deshifrlansa,
natijani aks ettiruvchi ochiq matnga ega
bo‘linadi va bu dastlabki ochiq matnlar ustida
barcha tegishli amallarni bajargandagi holat
bilan bir xil bo‘ladi [3].

Gomomorfik shifrlash algoritmlarini mate-
matik asoslari ifodalashda modul arifmetiksi,

sonlar nazariyasi, ehtimollar nazariyasi, murak-
kablik nazariyasi, ideal panajaralar, matritsalar va
elliptik egri chiziglar nazaryasi elementlaridan
tashkil topgan.

Agar biron to‘plam ma’lum to‘plamga
gomomorf tarzda akslantirish mumkin bo‘lsa, bir
to‘plamning ma’lum xususiyatlari ikkinchisiga
qo‘llanilishi mumkin bo‘ladi, bu esa yangi
to‘plamni  tahlil  qilishni  soddalashtiradi.
Gomomorfizm bu ikkita algebraik strukturalar
o‘rtasidagi o‘zaro muvofiqlikni ifodalaydi [4].

Bir va undan ortig amallar aniglangan biror G-
to‘plam algebraik tizim yoki algebraik struktura
deyiladi.

Quyida uchta umumiy algebraik strukturalar:
gruppa, halga va maydon bilan tanishiladi.

Umumiy algebraik
strukturalar

Halga

Mavdon

4-rasm. Algebraik strukturalar

Guruh. Beshta xususiyatni (yoki aksiomani)
qanoatlantiradigan va ko‘paytirish binar *”
amaliga ega bo‘lgan elementlar to‘plami guruh
deyiladi va G bilan belgilanadi.

Abel guruhi deb ham ataladigan kommutativ
guruh - bu operator guruhning berilgan xassalariga
va kommutativlik xossasiga ega bo‘lgan guruhdir
[8].

Ushbu besh xususiyat quyida tavsiflanadi:

- Yopiglik;

- Assotsiativlik;

- Kommutativlik;

- Neytral elementning mavjudligi;

- Teskari elementning mavjudligi.

Agar G chekli bo‘lsa, G to‘plam chekli deb
ataladi. Chekli guruhdagi elementlar soni uning
tartibi deb ataladi.

Halga. Halga (R,+x) bu- R to‘plam va

qo‘shish (+), ko‘paytirish (x) kabi binar
amallardan iborat bo‘lib, quyidagi aksiomalar
o‘rinli.

To‘plam elementlari ustiga bajariladigan
qo‘shish amali  uchun algebraik 3 ta xossa,
ko ‘paytirish amali uchun ham yuqoridagi 5 ta
xossa o‘rinli bo‘lsa, bunday (G,,+) algebraik

tuzilma halgani tashkil etadi deyiladi.

Maydon. Biror G-to‘plamda ikkita “+” -
qo‘shish va “” - ko‘paytirish binar amallar
(munosabatlar) aniglangan bo‘lib, quyidagi
quyidagi aksiomalar o‘rinli:

To‘plam elemenrlari ustiga bajariladigan
qo ‘shish amali uchun ham, ko ‘paytirish amali
uchun ham yuqoridagi 5 ta xossa o‘rinli bo‘lsa,

bunday (G,-,+) algebraik tuzilma maydon tashkil

etadi deyiladi.

Gomomorfik shifrlash turlari. Gomomorf
shifrlash algoritmlarini uch turga bo‘lish mumkin.

Ularning orasidagi asosiy farq shifr matnida
bajarilishi mumkin bo‘lgan algebraik amallarning
turlari va chastotalariga bog‘liq.

Qisman (Partially) gomomorfik shifrlash

Chegaralangan (Somewhat) gomomorfik
shifrlash To ‘lig (Fully) gomomorfik shifrlash.

1-jadvalda Gomomorfik shifrlash algoritmlari
turlariga mos amallar keltirilgan [9].

Qisman gomomorfik shifrlash (PHE) fagat bir

turdagi algebraik amallar kerakli darajada ko‘p
marta bajarishni qo‘llab-quvvatlaydi.
Qisman gomomorf shifrlash (PHE) sxemalari
fagat qo‘shimcha  operatsiyalarni  qo‘llab-
guvvatlasa addidtive gomomorf sxema yoki
shifrlangan ma’lumotlarda fagat multiplikativ
operatsiyalarni qo‘llab-quvvatlasa, multiplikativ
gomomorf sxema deyiladi.
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1-jadval. Gomomorfik shifrlashda amallar

Gomomorfik shifrlash turi

Amallar soni

Qisman gomomorfik shifrlash (PHE)
Chegaralangan gomomorfik shifrlash
(SWHE)

To ‘lig gomomorfik shifrlash (FHE)

Qisman gomomorfik shifrlash sxemalariga
RSA, El-Gamal, Paillier, Goldvasser-Mikali,
Benaloh, Naccache-Stern, Damgard-Jurik,
Okamoto Uchiyama, Sander-Young-Yung va
boshqga bir gancha shifrlash algoritmlarini misol
keltirish mumkin [2]. Ushbu algoritmlardan bir
nechtasini shifrlash usullari va gomomorfik
xususiyatlari quyida keltiriladi.

El-Gamal algoritmi. El-Gamal kriptografik
tizimi uchta jarayonni o‘z ichiga oladi:

Kalitlarni hosil gilish. g— tub son tanlanadi;
a<q shartni ganoatlantiruvchi a butun son
tanlanadi; maxfiy kalit sifatida 1< x <q shartni
ganoatlantiruvchi butun son tanlanadi;
y=a* modq hisoblanadi, ochiq Kalitlar jufti
0,8,y ma’lumotni shifrlovchi tomonlarga yoki
ixtiyoriy odamlarga targatiladi.

Matnni shifrlash. q sonidan kichik bo‘lgan va
EKUB(k,q—1) =1 shartni bajaruvchi k — sonini

tanlab olinadi; k son asosida C, =a*modq
hisoblanadi; ochig matnning har bir belgisi uchun
C,=M +y*modq tenglikni hisoblash orqali
shifrmatn olinadi, shifrlash amalga oshirilgach, k
son o‘chirib tashlanadi va qabul qiluvchiga C;,C,
juftlik yuboriladi.

Shifrmatnni  deshifrlash.  Shifrmatn va
maxfiy kalitga ega foydalanuvchi quyidagi ketma
— ketliklarni bajarish orgali ochig matnga ega
bo‘ladi. Qabul qilingan ma’lumotlar asosida
M =C, *C3**modq ochiq matn hisoblanadi
[12].

El-Gamal algoritmining
xususiyati quyidagi teng bo‘ladi [1]:

E(my)-E(m,)=(g"% m-h)(g?,m,-h% )=

= (g% (my - my)-h" ) = E (my -my)

Paillier algoritmi. Algoritm birinchi marta
Paskal Payet tomonidan taklif gilingan [11].

Kalitlarni hosil gilish.

1. Ikkita teng

EKUB(pa,(p-1)(a-1))

gomomorfik

uzunlikdagi va
shartni ganoat-

Bajariladigan amal
Bitta (qo‘shish yoki ko‘paytirish)
Ikkita (qo‘shish va ko‘paytirish)

Ikkita (qo‘shish va ko‘paytirish)

Cheklanmagan
Cheklangan

Cheklanmagan

lantiruvchi katta p va q tasodifiy tub sonlar
generatsiya gilinadi;

2. n=p-q va A=lcm(p-1q-1) bu yerda
Icm bu eng kichik umumiy bo‘linuvchini
hisoblaydi;

3. Tasodifiy g € Z::z butun g soni tanlanadi;

4. yz(L(gﬁmodnz))_lmodn hisoblanadi,

bu yerda L(x) =XT_1 ;

5. Ochiq (shifrlash) kalit sifatida (n, g)olinadi;
6. Maxfiy (deshifrlash) kalit sifatida A,u

olinadi.
Matnni shifrlash:
1. Shifrlash uchun O<m<n shartni

ganoatlantiruvchi m xabar olinadi;
2. ltiyoriy o<r<n va EKUB(r,n)=1

shartni ganoatlantiruvchi r son hisoblanadi;
3. m xabar quyidagicha shifrlanadi:

c=g"-r" modn?.
Shifrmatnni deshifrlash
l.ce Z:z shifrmatn olinadi;

2. m= L(c’1 modnz)'ymodn.

Paillier ~ shifrlash  algoritmi
gomomorfik xususiyatga ega:

D(E(gml,rl")-E(gmz,rzn)modn2)=

=m +m, modn

quyidagi

Ochig matnlarning gomomorfik ko‘paytmasi

Shifrmatnni k o‘zgarmas songa ko‘paytirish
natijasini deshifrlasak, shifrmatn va o‘zgarmas
sonni ko‘pytmasiga teng bo‘ladi:

D((ml,rl)k mod nz) = km, mod n.

Goldvasser-Mikali  shifrlash  algoritmi.
Goldwasser-Micali uchta algoritmdan iborat:
ochiq va yopiq kalitni ishlab chigaruvchi ehtimolli
kalitlarni yaratish algoritmi, ehtimolli shifrlash
algoritmi va deterministik deshifrlash algoritmi
[11].

Sxema N ning faktorizatsiyasini (p,q)

hisobga olgan holda x ning berilgan giymati N
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kvadrat modul ekanligini aniglashga asoslangan.
Buni quyidagi protsedura yordamida amalga
oshirish mumkin:

1. x,=xmodp, X, =xmodq  qgiymatlar
hisoblanadi;
2. Agar x(pp‘l)’ 2 =1mod p va

X" =1modg bo‘lsa, u holda x modul N

bo‘yicha kvadratik chegirma bo‘ladi.

Kalitlarni hosil qgilish.

1. Yetarlicha katta giymatga ega p va q tub
sonlari hosil gilinadi;

2. N = p-q hisoblanadi;

3. Yakobi simvoli [ljz(xJ:—l shartini
p q

ganoatlantiruvchi, tasodifiy Y son hosil gilinadi;
4. Topilgan (N,y) giymatlar ochiq Kalit
sifatida olinadi, (p,q) sonlari yopiq kalit sifatida

olnadi.
Matnni shifrlash.

Faraz gilinsin m xabar shifrlangan holda
yuborilishi kerak bo‘lsin,
1. Dastlab m

ko‘rinishida ifodalab olinadi;
2. Har bir m; bit uchun tasodifiy y; giymatlar

hosil qilinadi, bunda EKUB(y;,N)=1 shart

o‘rinli bo‘lishi kerak;

xabarni  m;,m,,...,m,

3. ¢ =y>x™modN ni hisoblash orqali
C;,Cy,...,C, shifrmatnlar hosil gilinadi.

Shifrmatnni deshifrlash.

C;,Cy,...,C, shifrmatnlar to‘plamini deshifrlash
quyidagicha amalga oshiriladi:

1. Har bir shifrmatnlar belgisi uchun (p,q) tub
ko‘paytuvchilardan foydalanib, ¢; shifrmatn

kvadratik chegirma ekanligi tekshiriladi;
2. Agar ¢; kvadratik chegirma bo‘lsa, u holda

m; =0 aks holda m; =1 giymat olinadi;
3. m=(m,m,,...m,) shifrmatn olinadi.

Goldvasser-Mikali ~ shifrlash  algoritmda
berilgan r €{0,....m—1} sonlari uchun ochiq kalit

modul m va kvadratik qoldiq bo‘lmagan X dan
iborat bo‘lsa, b bitni shifrlash funksiyasi

£(b)=x"r*modn gateng. Ushbu algoritm uchun

gomomorfik xususiyat quyidagiga teng bo‘ladi:
E(by)-E(b) =(x*7x17 ) =

:(xbl+b2 (rlrz)z)modn =E(b, ®b,)

Benahol algoritmi [7]:
Matnni shifrlash

M e Z, xabarni shifrlash:
Ixtiyoriy U € Z; son olinadi;

Keyin E, (m)=y"u" mod n shifrmatn

hisoblanadi.
Shifrmatnni deshifrlash.

¢ € Z,, shifrmatnni hisoblash:

1. a=c?"modn hisoblanadi;

2. m=log,(a) hisoblanadi. Bu yerda

x™ =amodn.
Benaloh kriptotizimi qo‘shish operatsiyasiga
nisbatan gomomorf:

E(m;)-E(m,)=(g™uj )(g™u3 )=
=g™*™ (uu,)" =E(m,+m,)modr,
bu yerda E(m), m xabarni shifrlash funksiyasi.

Umumiy qilib barcha gisman gomomorfik
shifrlash algoritmlarini turli mezonlar bo‘yicha
tavsiflash mumkin.

Qisman gomomorfik shifrlash algoritmlarining
tavsifi 2- jadvalda keltirilgan [9].

Chegaralangan  gomomorfik  shifrlash
(SWHE) faqat bir necha marta bajariladigan bir
necha turdagi algebraik amallarni qo‘llab-
quvvatlaydi.  “Chegaralangan”  gomomorfik
shifrlash qo‘shish va ko‘paytirish gomomorfik
amalini qo‘llashi bilan to‘'lig va qisman
shifrlashga qgaraganda umumiyroqdir. Biroq,
shifrlangan ma’lumotlarda faqat cheklangan
miqdordagi amallarni bajarish mumkin [9].
Chegaralangan gomomorfik shifrlash sxemalari
uchun  Boneh-Goh-Nissim  (BGN), GGH
agoritmlarini misol gilish mumkin.

Boneh-Goh-Nissim (BGN) shifrlash
algoritmi. 2005 yilgacha barcha taklif gilingan
gomomorf shifrlash sxemalari fagat qo'shish yoki
ko'paytirish operatsiyalari bilan cheklangan. Yangi
sxemaga Yaginlashadigan dastlabki harakatlar
Boneh-Goh-Nissim (BGN) tomonidan tagdim
etilgan [11]. BGN sxemasi bitta ko'paytirish amali
va cheksiz miqdordagi qo’shish amllarini va
doimiy o'lchamdagi shifrlangan matnni go'llab-
guvvatlaydi. Shu sababli, kriptografik tizim
“chegaralangan gomomorf” deb ataladi [2].

BGN tizimidagi asosiy g‘oyalardan biri elliptik
egri chiziq guruhlardan foydalanishdir. Guruh
tartibi n murakkab son bo‘lib, uni faktorlash qiyin.
Oldingi barcha tizimlarda guruh tartibi tub bo‘lishi
bo‘lishi talab gilingan.
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Shifrlash
sxemalari

Qisman

gomomorfik X E > % . -%
shifrlash Z| & 2 E z =
sxemalari E g = § 5 g
5| g|w|g| |3
< () =
RSA + + +
Goldwasser-
B - ar ar +
Mikali
El-Gamal + + +
Benahol + o+ +
Paillier + o+ +
Naccache-Stern + + +
Damgard-Jurik + o+ +
Okamoto
. Tr + +
Uchiyama

Kalitlarni hosil gilish. Xavfsizlik parametr-
larini kiritishda ¢, va g, ehtimollik boshlang‘ich

giymatlar, n=q, -, tartibli G,G; guruhlar va e
ikki chiziqli akslantirish bo‘lib, €:GxG =G,
tanlanadi. Bu yerda, G,G,,n=¢;-0, ga teng
giymatlar. G guruhga tegishli g,u giymatlar

tanlanadi va h=u% hisoblanadi. Ochiq Kalit

Xudoykulov Z.T., Xudoynazarov U.U.

2-jadval. Qisman gomomorfik shifrlash algoritmlari

Gomomorfik shifrlash xossalari

Algoritm

m; (modn)+m; (modn) = (my *mz)e (modn)
(ylzxml (mod n))>x=(y§x“‘2 (mod n)) _
(yp*¥,)" X™*™ (modn)
E(ml).g(mz)z(gﬁ,ml.hﬁ)(grz,mz ,hrz)z
(977% (my -y )5 ) = E (1)
(y"‘lulr (mod n))*(y"‘2u£ (mod n))*
(y™uf (modn)) = y™*™ (u, *u, )" modn

(9o (971 o)

y™* ™ (r #1,)" modn?

E(my)x E(mz)z(g”11 ><r1°’)(g’“2 xrz")modn =

g™ ™ x(r,x1r,)” (modn) = E(m, +m, )modn

Es g (My,up)xEg g (My,uy)
=(9m1 x(uy)" )X(gmz x(uy)" )mod n**t =

S
g™ "™ x(uy xu, )" modn®t =

Eq g (M, +m,,u; xu, )mod n®**

Eg (Mg, 1) xEq (My, 1) =
(gml ><hr1)><(gm2 xhrZ)modn =

g™™ xh™"™% modn = E; (m; +m,,n xr,)modn

sifatida p, =(n,G,Gy,e,g,h) olinadi va maxfiy
kalit sifatida s, =@, olinadi.

Xabarni shifrlash. Ochiq kalit p, va me M
xabar berilgan bo‘lsin, tasodifiy reg Z, soni
tanlanadi va shifrmatn hisoblanadi:

c=g"h" modn.

Xabarni deshifrlash. Yopiq kalit s, =¢; va

shifrmatn ¢ Dastlab

berilgan  bo‘lsin.
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ot =(o" )" =(o%) () ~(g%)" e

xabarlar fazosi polynomial chegaralanganligi

uchun ochig matn m quyidagicha hisoblanadi:
m=log o ct.

Samarali shifrni ochish uchun diskret logarifm
shifrni  ochish jarayoniga tezlik chegarasini
qo‘yishi sababli xabar maydoni kichik bo‘lishi
kerak.

Boneh-Goh-Nissim (BGN) shifrlash algoritmi-
ning chegaralangan gomomorfik  shifrlash
algoritm sifatida, ushbu shifrlash sxemasi
shifrmatnlar ustida ixtiyoriy qo‘shish amallarini va
faqat bir martagina ko‘paytirish amalini bajarish
imkonini beradi [2].

Ko‘paytirishdan oldingi qo‘shish amali.
m;,m, xabarlari uchun ¢;,c, shifrlangan matnlar
va mos ravishda r,r, randomizatorlar berilgan
bo‘lsa, yangi randomizator reZ, tanlanadi va
quyidagi hisoblanadi:

C’l'CZ'hr :gml .hr1 .gmz .hrZ .hr =
— gr’r11+m2 hr1+r2+r — gml+m2hr'.

Bu hagigatan ham (m +m,)modn xabari

uchun c¢ haqigiy BGN shifrmatn ekanligini
anglatadi, bu erda r'=(g+r,+r")modn

tasodifiy butun sondir.
Ko‘paytirish. Shifrlangan xabarlarni
gomomorf tarzda ko‘paytirish uchun qo‘shimcha

kuzatishlar kerak bo‘ladi. e(g, g) =0, tartibi n
bo‘lgan G; guruhning bir generatori va
e(g,h): h, esa G; guruhning boshga bir
elementi Ta’kidlash
e(g.h) =e(g,uqz ) =e(g,u)qz =h%=h. G;
n=0-0q;
elementi h, tartibida bo‘lishi kerak. Qo‘shimcha

bo‘Isin. lozimki

guruhning tartibi ekanligidan by

ravishda biron bir aeZ uchun h=g%% deb

belgilab olamiz. Endi sozlama yuqgoridagidek
tanlanadi  va

bo‘lsin. Ixtiroriyr € Z, son
c=e(c,c,)-e(g,h)" hisoblanadi, bu ikki
chiziglilikdan foydalanish orgali
Cc= e(Clycz)'e(g,h)r :e(gmlhrl,g””hrz )hl" -
=e(g™,g™h")-e(n%, g™ )/ =
e(g™.9%)e(g"™,g")-e(h% h% )/ =
— glmimz hlmlrz hlmz"l hla%rlrz hlr —
— gmlmz m"hrz*'mlrz*'%rlrz‘*'r — gmlmz h’lr
=0 =0

shifrmatn hisoblanadi.

Bu hagigatan ham (m;+m,)modn xabari
uchun ¢ haqigiy BGN shifrmatn ekanligini
anglatadi,  r'=(mr, + MR +0,nr, +r)modn

migdor Z, to‘plamning elementlari va b

element ¢, tartibli bo‘lganligi uchun (h{')" =

= (hfﬂ )r =1eG; munosabat o‘rinli bo‘lib

deshifrlash amalga oshadi.

Ko‘paytirishdan keyingi qo‘shish amali.
Shifrlangan ma’lumotlar ustida ko‘paytirish
amalidan keyin ham gomomorfik qo‘shish amalini
bajarish mumkin. Agar G; da shifrlangan

matnlarni olish kerak bo‘lsa, c*=g;" b~ ni

hisoblash orgali G; da m' xabarining

shifrlanishini to‘g‘ridan-to‘g‘ri taqdim etish orqali
shifrlangan matn hosil qilish mumkin. G;

to‘plamda ¢; va C, shifrmatnlarni qo‘shishda

yangi tasodifiy reg Z, tanlanadi va quyidagi
hisoblanadi:

¢ -Cy-hy =gp"htgrehhy =
_ g{nl+m2 hlr1+r2+r _ g{r“mzhf'.

Bu hagigatan ham (m +m,)modn xabari

uchun c¢ hagigiy BGN shifrmatn ekanligini
anglatadi, buerda r'=(r +r, +r)modn tasodifiy

butun sondir.

Ushbu gisman  gomomorfik  shifrlash
algoritmlarining bardoshliligi ularni tashkil etgan
kriptografik algoritmlarning matematik muam-
molari bilan bevosita bog‘liq. Amaldagi gisman
gomomorfik shifrlash algoritmlari katta sonlarni
tub ko‘paytuvchilarga ajratish, chekli maydonda
sonlarni diskret logarifmlash va chekli maydonda
elliptk egri chiziglarning ratsional nugtalarini
aniglash  muammosiga asoslanadi.  Chekli
maydonda elliptk egri chiziglarning ratsional
nuqgtalarini aniglash muammosiga asoslangan
BGN  kriptotizimi  ochig  matn  ustiga
chegaralangan ikkita qo‘shish va ko‘paytirish

arifmetik amal bajarishi bilan samaraliroq
hisoblanadi.

To‘liq gomomorfik shifrlash. To‘liq
gomomorf  shifrlash  sxemasi  shifrlangan

ma’lumotlarda cheksiz miqdordagi additiv va
multiplikativ.  gomomorfik amallarni  bajarish
imkoniyatiga ega [9].

To‘lig gomomorf shifrlash sxemalari asosan
to‘rtta matematik muammolarga asoslangan
toifalarga bo‘lish mumkin:
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1. Ideal
asoslangan;

2. Butun sonlarga asoslangan;

3. Xato bilan o‘rganish (LWE) muammosiga
asoslangan;

4. NTRU asosidagi sxemalariga asoslangan.

Panjaralar. Ta’rif: R™
Yevklid fazosi bo‘lsin va R™ fazoda bir-biridan
mustaqgil n ta b;,...,b, vektorlar berilgan bo‘lsin,

(m=>n).

panjara muammosi asosiga

bu m o‘lchamli

Quyida R™ fazoda berilgan ifoda panjara
sifatida ta’riflanadi:

L(byiby) = {ixibi x e z}. @)

i=1

Xudoykulov Z.T., Xudoynazarov U.U.

Panjaraning o‘lchami m va panjara darajasi n
deb olib, m=n bo‘lganda ya’ni bazis vektorlari
koordinatalar soniga teng bo‘lsa, uni to‘liq darajali
yoki to‘liq o‘Ichovli panjara deb ataladi. Panjara
asosi bu by,..,b, vektorlar ketma-ketligi
hisoblanadi va u qulay tarzda matritsa sifatida
ifodalanadi:

B=[b,....b,]e R™". @)

(1) ifodani (2) matritsa va vektor matritsadan
foydalanib, quyidagicha yozish mumkin:

L(B)={Bx:xez"}. €)

Grafik jihatdan, n o‘Ichovli cheksiz muntazam
to‘rda panjara - bu to‘rning kesishish nuqtalari
to‘plami hisoblanadi. To‘r ortogonal bo‘lishi shart
emas. 5-rasmda 2 o‘lchamli panjaraga misol
ketirilgan [9].

5-rasm. R? fazoda ikki o‘Ichamli panjara

Panjara asosi yagona emas. Panjara turli xil
asoslarga ega bo‘lishi mumkin. Agar asos
vektorlari deyarli ortogonal bo‘lsa, uni “yaxshi”
asos deb ataladi. Aks holda, u “yomon” asos deb

ataladi. Odatda, “yomon” asoslar “yaxshi”
asoslarga garaganda gisgaroq.

Eng qisqa vector muammosi (SVP)
muammosi  asosini  hisobga olgan holda

panjaradagi nolga teng bo‘lmagan eng qisqa
vektorni topadi.
Ta’rif: (Eng gisga vector muammosi, SVP).

B ™" ixtiyoriy bazis vektor berilgan bo‘lsin, u
holda ixtiyoriy yeZz"{0} giymatlar uchun

|Bx|<[By|| shartni ganoatlantiruvchi nolga teng
bo‘lmagan BX(XEZn) panjara vektorini topish

eng gisga vektor muammosi deyiladi.

Eng vyagin vektor muammosi (CVP)
muammosi, panjaraning berilgan nugtasiga eng
yagin panjara nugtasini topadi.

Ta’rif: (Eng yagin vektor muammosi CVP).

Bez™" ixtiyoriy bazis vektori bo‘lsin.
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Ixtiyoriy y € Z™ uchun eng gisga butun x e Z"
vektorni  topish  quyidagicha  ifodalanadi
|Bx—t|<|By—t| va bu ifoda teZz™ magsad
vektorisa eng yaqin bo‘lgan Bx panjara vektorini
topish muammosi deyiladi [9].

Sxemalar. Sxemalar yo‘naltirilgan va asiklik
grafiklar bo‘lib, bu yerda tugunlar eshiklar deb

ataladi va chekkalari simlar deb ataladi.
Sxemaning kirish giymatlari butun sonlar,
mantigiy  giymatlardir.  Tegishli  eshiklar

o‘rnatilgan operatsiyalar va arifmetik amallar yoki
mantigiy Kirishlar hisoblanadi. F funktsiyasini
baholash uchun f sxema sifatida ifodalanadi va
uning eshiklarini topologik jihatdan ketma-ket
bajariladigan darajalarga joylashtiriladi.

Faraz qilaylik, kirish giymatlari (A,B,C)
bo‘lgan f funksiya quyidagi ifodani chigaradi:
A-B+B-C-(B+C). Quyidagi 6-rasmda f
funksiyani mantiqiy eshiklari AND va OR bilan
ifodalangan [13].
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i

A e—s

Be—rt

YOKI
C o—
VA
VA
Daraja 0 Daraja 1

Daraja 2

O-AB+BC+BC(B+C)
YOKI

Daraja 3

6-rasm. Mantiqiy sxemani tasvirlash grafigi

Sxemalar uchun murakkablikning ikkita
muhim mezoni - bu o ‘Icham va chuqurlikdir.

C sxemasining o‘lchami uning Kirish
bo‘lmagan tugunlari sonidir. C sxemasining
chuqurligi  uning Kkirish  tugunidan chigish
tugunigacha bo‘lgan eng uzun yo‘lining uzunligi,
uning asosiy yo‘naltirilgan grafigidir [2].

1. Ideal panjaraga asoslangan
gomomorfik shifrlash sxemasi.

Kreyg Gentry [10] ixtiyoriy chuqurlikdagi
sxemalarda amallar bajarishi mumkin bo‘lgan
birinchi shifrlash sxemasini taqdim etdi. Ushbu
protsedura to‘liq gomomorf bo‘lmagan sxemani
to‘'liq gomomorf sxemaga aylantirish uchun
ishlatilishi mumkin.

Taklif etilgan shifrlash sxemasi uchta asosiy
bosgichdan iborat:

1-gadam. Ideal panjaralar asosida
Chegaralangan gomomorfik shifrlash (SWHE)
sxemasini qurish.

Chegaralangan shifrlash sxemasi algoritmlari:

Kalitlarni hosil gilish algoritmi. Xabarni
shovqgin vektoriga joylashtirish uchun Kkirish
sifatida o‘rnatilgan R halqasini va kichik ideal
I e Rning asosi B, ni oladi. Bundan tashqari

IdealGen(R, B, )
generatsiya gilinadi. ldeal panjara J ning
“anShi” BSk

ishlatiladi. Ideal panjara J ning “yomon” BP
bazisi ochiq kalit tuchun ishlatiladi. Ideal panjara
J shuningdek I,R qgiymatlar o‘zaro tub va ular
uchun I +R=J o‘rinli.

Samp() algoritmi shifrlash algoritmida idealni
panjarani ma'lum bir migdorni siljitish orgali ideal
panjaradan gisqa vector andozasini olish uchun
ishlatiladi.

Ochiq kalitlar sifatida(R,BI B, Samp ( ))

to‘liq

algoritmi  bilan  kalitlar

bazisi maxfiy kalit tuchun

olinadi va maxfiy kalit sifatida esa, B$* olinadi.

Shifrlash algoritmi. Ochiq kalit BP* va m

xabar olinadi. Ochiq matnlar fazosi P,
R(mod B; ) to‘plamning  qism  to‘plami
hisoblanadi.

Samp(m,B;)  algoritmidan  foydalanib,

& =m-+i vektorini tanlab olish uchun B

umumiy bazis moduliga gisqartiriladi
E(m)=¢(modBf* ) = (m+i')(mod B ) =c.
Bu holda shifrlangan matn vektor ¢ bo‘lib, u

eng yagin panjara nuqtasigacha bo‘lgan masofada
kodlangan.

Gomomorfik amallar. ijk ochiq Kalit,

w={C,...C,} ruxsat etilgan C gomomorfik
sxemalar to‘plamidan B, moduli bo‘yicha
operatsiyalariga ega C sxemasi olinadi.
Gomomorfik amallar orqgali hosil bo‘lgan
shifrmatn ¢ ni hisoblash uchun gomomorfik
qo‘shish  Addg,
Multg,
bajariladi.
Add (B*,¢,¢; ) natija ¢ + ¢, (mod BJ*),

va gomomorfik ko‘paytirish

amallari  ma’lum  ketma-ketlikda

Mult(Bka,Cl,Cz) natija El-éz(mod Bka).

Shifrmatnni hisoblash jarayonida algoritm
ochig matnlarga mod B, bo‘yicha C sxemasini
qo‘llaydi, so‘ngra C sxemaning Addg, va Multg,
operatsiyalarini R halqasida qo‘shish + va
ko‘paytirish * halqa operatsiyalari bilan
almashtiradi.

Deshifrlash algoritmi:

m = (¢(modB§ ) )mod B, & (modB, ).

Chunki,é =m+i vabuyerdaiel.
Shovgin parametri panjara nuqgtasiga juda
yaqin bo‘lsa, shifrlangan matnda ko‘proq qo‘shish
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va ko‘paytirish qo‘llanilishi mumkin. Chegara
nuqtasidan keyin shifrlangan matnni to‘g‘ri
deshifrlash imkoni yo‘q. Har bir “qo‘shish” amali
bilan shovqin parametri chizigli ravishda o‘sib
boradi va har bir “ko‘paytirish” amali bilan
shovqin eksponent ravishda o‘sadi. Ko‘paytirish
amallari bilan shovgin tezroq oshadi, shuning
uchun gomomorfik amal bajarishda ko‘paytirish
operatsiyalari soni cheklangan bo‘ladi.

2-gadam. Squashing (Soddalashtirish).
Deshifrlash sxemasini soddalashtirish uchun ochiq
kalitga maxfiy kalit hagida ishora beriladi. Bu
ba’zi hisob-kitoblarni deshifrlash bosgichidan
shifrlash  bosqichiga o‘tkazadi. Biroq, bu
protsedura dastlabki sxemaning xavfsizligini
zaiflashtiradi. Maxfiy kalitni tiklashning zaifligini
bartaraf etish uchun kam to‘plamlar yig‘indisi
muammosidan (SSSP) foydalaniladi.

Soddalashtirish ~ protsedurasi
algoritmini ikki bosgichga ajraladi:

- Shifrlovchi dastlabki hisoblash yo‘li bilan
intensiv gayta ishlash bosgichini maxfiy kalitsiz
amalga oshiradi;

- Deshifrlovchi maxfiy kalitdan foydalanib,
yengil hisoblash bosgichini amalga oshiradi.

3-gadam. Bootstrapping. Agar deshifrlash
algoritmi gomomorfik sxemani amlaga oshira
olsa, bunday sxema bootstraping qgilish imkoniga
ega deb ataladi. Bootstrapping asosan shifrlangan
matnda gomomorf amallarni bajargandan so‘ng
shovqinni  kamaytirish uchun  “yangilash”
protsedurasidir. Buni amalga oshirish uchun avval
(pky,sky) va (pk,,sk,) Kkalit juftlari yaratiladi.
Keyin, m xabar birinchi ochiq kalit pk, bilan

¢=Epy, (¢)=(Ep, (m)) kabi shifrlanadi, yana c

deshifrlash

shifrmatn ikkinchi ochig kalit pk, bilan

Epk, (C) =Ep, (Epk1 (m))

amalga oshiriladi va birinchi maxfiy kalit ikkinchi
ochiq kalit bilan shifrlanadi, ya’ni, Ep (Skl).

shifrlanadi ~ ya’ni

Keyin bulut provayderiga E, (sk;) va Ep (c)

matnlar uzatiladi. Soddalashtirilgan chegaralangan
gomomorfik shifrlash sxemasi o‘zining deshift-
lash halgasida gomomorfik amal bajarganligidan,
bulut provayderi dastlabki ikkinchi ochiq kalit

bilan shifrlangan dastlabki maxfiy kalit sk; ostida
shifrlangan ya'ni Eg (sk;) dan foydalanib gomo-

morfik shovqinli shifrmatn uchun deshifrlash
sxemasini qo‘llay oladi. Shuning uchun

Epk, (DSkl (c)) = Ep, (m), bunda shifrmatn mi-

joz tomonidan ikkinchi maxfiy kalit sk, dan foy-
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dalanib deshifrlanadi, ya’ni Dy, = (Epk1 (m)) =m
[9].

2. Butun sonlarga asoslangan to‘liq
gomomorfik shifrlash sxemalari.

Sxema taxminiy eng katta umumiy bo‘luvchi
(AGCD) muammosiga asoslangan. AGCD
muammosi X, = pg; + to‘plamidan p ni
topishga asoslangan.

Sxema Gentrining ideal panjara sxemasidan
kontseptual jihatdan sodda, ammo gomomorf
operatsiyalar va samaradorlik bo‘yicha o‘xshash
xususiyatlarga ega. Taklif etilayotgan simmetrik
SWHE sxemasi quyidagicha tasvirlangan.

Kalitlarni hosil qilish algoritmi. Biron

berilgan p 6[2’7’1,2@ oraligdan p toq son kalit
sifatida olinadi.

Shifrlash algoritmi. me {0,1} xabar bitlarini
shifrlash  quyidagicha amalga  oshiriladi:
E(m)=m+2r+pg=c bu yerda r, q tasodifiy
sonlarva r< p/2.

Deshifrlash algoritmi.

D(c)=(c(mod p))mod2=m.

Gomomorfik amallar. Berilgan (ikkilik)
sxema butun sonlar ustida barcha amallarni

bajaradi va natijada olingan butun sonni qaytaradi.
Gomomorfik qo ‘shish amali:

G +Cp = E(my)+E(m,) =
=My +20 + POy + M, + 25, + pa, = (M +m, )+
+2(+1y)+(gy+0) p=E(m +my).
Agar shovgin uchun  +r, < p/2 munosabat
o‘rinli bo‘lsa, u holda E(m +m,) shifrmatn

deshifrlanadi.
Gomomorfik ko ‘paytirish amali:

¢, = E(my)E(m,) =
=(my +21 + pgg )(my +2r; + poy ) =
=mym, +2(myr, +myn + 261, ) +
+( PGy + 201, + My, + 20,0 + M+ 29 +1) p =
=E(mm,).

Agar shovgin uchun 266, +mr, +myf < p/2
o‘rinli bo‘lsa, u holda shifrmatn deshifrlanadi.

Sxema  qo‘shishga qaraganda  kamroq
gomomorf ko‘paytirish operatsiyalarini bajaradi,

chunki shovqin ko‘paytirish operatsiyasi bilan

eksponent ravishda o‘sadi:
p P
r1+r2<5 2r1r2+mlr2+m2r1<5.

Ushbu chegaralangan gomomorfik shifrlash
sxemasini to‘liq gomomorfik shifrlash sxemasiga
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aylantirish uchun Dijk va boshgalar kabi
soddalashtirish ~ (squashing) ~ va  yuklash
(bootstrapping) usullaridan foydalangan [16].

3. Xatolar bilan o‘rganish (LWE)ga
asoslangan  to‘liq gomomorfik shifrlash
sxemalari.

Brakerski va Vaikuntanathan amaliy to‘liq
gomomorfik shifrlash sxemasi yo‘lida ajoyib
yaxshilanishga erishdilar. Ular polinomial-xatolar
bilan o‘rganish (PLWE) ga asoslangan yangi
chegaralangan gomomorfik shifrlash sxemasini
tagdim etdilar. Polinomial-xatolar bilan o‘rganish,
0°‘z navbatida, halqa xatolar bilan o‘rganishning
oddiy versiyasi bo‘lib, ular ikkita usuldan, ya'ni
Gentryning to‘liq gomomorfik shifrlash sxemasiga
erishishga garatilgan soddalashtirish (squashing)
va Yyuklash (bootstrapping) usulidan foydalan-
ganlar [9].

Kalitlarni hosil gilish algoritmi.

1. p tub soniva g butun soni tanlanadi g > p2;

2. n musbat butun son olinadi va tasodifiy

Aezg“*"‘) matritsa, tasodifiy s,e vektorlar va
UeZq tanlab olinadi;

3. b=(AAs+e) giymat va B=(bJu)
matritsa hisoblanadi;
4. Ochiq kalitlar sifatida (A B) olinadi va

maxfiy Kkalit sir saglanadi.
Shifrlash algoritmi. Xabar fazosi ikkilik

koeffitsientli polinomlarning halgasidir
Z,|x

2=L Ya’ni, xabar Z, Kkoeffitsientlari
(x”+1)

bilan n dalrajali polinom sifatida kodlangan.
Shifrlash uchun, namuna a,b = (as+2e) € R, bu

yerda a<— R, va e« x,¢o=b+meR,.

E’tiborli jihati shundaki, shifrlovchi orqali
(a,b) namunalarni olish uchun fagat s Kkalit

foydalaniladi.

Deshifrlash algoritmi. Bizga ¢ =(cy0)

shifrmatnlar berilgan bo‘lsin va bu shifrmatnlarni
deshifrlash qudidagicha amalga oshiriladi:

Cy +5(mod2).
Gomomorfik amallar. Quyida R, da ikkita

elementni gomomorf tarzda

ko‘paytirish usuli keltiriladi.
Gomomorfik  qo'shish Ikkita

shifrmatnlar berilgan bo‘lsin. C:(CO,Cl) va

c'=(c"¢").

qo‘shish  va

amali.

Cagg =C+C'=E(Mm)+E(m")=

= (cg1¢r)+(Co. ) = (o + o1 +1) =
=(as+2e+m,—a)+(a's+m'-a’)=
=((a+a)s+2(e+e')+(m+m'),—(a+a'))=
=E(m+m").

Asosly xabarlar yig‘indisi shifrlangan matn
vektorlariga vektor qo‘shishni qo‘llash orqali
olinadi va shovginni kichik darajada ushlab turadi.

Gomomorfik ko ‘paytirish amali. Multiplikativ
gomomorfizm bilan shug‘ullanish uchun ehtiyot
bo‘lish kerak. Ikkita xabar ishlab chiqarishdan

olingan elementni yaratish uchun ikkita
shifrlangan matnning c, elementlarini ko‘paytirish

kerak. Ikkita ¢ =c,C, va c'= (cocl) shifrmatnlar
berilgan  bo‘lsin. U  holda,

ma’lumotlarning ~ gomomorfik
quyidagicha hisoblanadi:

shifrlangan
ko‘paytmasi

CoCo =—aa's? +(c0a‘+ cé)a)s +
+2(2ee'+em'+e'm)+mm".

Natijaviy shifrmatn esa quyidagicha bo‘ladi
Crnult :(Cmult,ocmult,lcmult,Z) yerda Coypz =G
Conuit 1 = CoC +CoCts Cruito = CoCo- Shu ma’lumki,
Mm+2e=Cy+CS va m'+2e'=c,+cs ekanligi-
dan quyidagi o‘rinli bo‘ladi:

(m+2e)-(m'+2e")=(c, +cls)(c(') +cis).

Shunday qilib, c, shifrmatnni hisoblash

mumkin:

(co + cls)(c;) + cls) =
2
= Cruit,0 + Crmuit 28 + Crmuie, 25 -

Deshifrlanuvchi shifrma’lumot 3 ta

C:(CO,Cl,CZ) elementni o‘z ichiga oladi va
quyidagi bajariladi:
M = Co +CS +C,5° (Mod 2).

Gentri LWE ga asoslangan BGN tipidagi
kriptotizimni  taklif qildi. Shundan so‘ng,
Brakerski va Vaikuntanathan standart LWE
muammolariga asoslangan  boshga SWHE
sxemasini taqdim etdilar, bu erda ular gayta
chizigli ishlov berishni amalga oshirdilar [17].

4. NTRU sxemasiga asoslangan to‘liq
gomomorfik shifrlash sxemasi.

N-daraja Kesilgan polinom (NTRU) ochiq
kalitli kriptotizim bo‘lib, panjaradagi eng qisqa
vektor muammosiga (SVP) asoslangan. Shifrlash
jarayoni xabarni polinomga kodlashni va keyin
unga shovqin qo‘shishni 0z ichiga oladi. Shifrni
ochish jarayoni ma'lum bir me'yorda shifrlangan

2024 N2 7(4) RAQAMLI TEXNOLOGIYALARNING NAZARIY VA AMALIY MASALALARI XALQARO JURNALI ISSN 2181-3086




matnli ko‘phadga eng yaqin ko‘phadni topish
orqali xabarni tiklashni o‘z ichiga oladi [4].
Kalitlarni hosil gilish algoritmi:
1. N, p,q butun sonlari tanlanadi bu yerda p

vaqsonlar p-gmod2N =1 a mos keladigan katta
tub sonlar va p soni gq—1 ning bo‘luvchisi;

2. {-1,0,1} to‘plamda koeffitsientlarga ega
N -1 darajali tasodifiy f(x) polinom hosil
qgilinadi;

3. Ko‘phadning q modul bo‘yicha teskarisi
hisoblanadi f~*(x)modgq;

4. Kichik € butun soni tanlanadi va
g(x)=(1+f (x))e mod p hisoblanadi;

5. Ochiq kalit sifatida (p,q,g(x)) va yopig
kalit sifatida ( f (x), f ™ (x)) olinadi.

Shifrlash algoritmi:

1. m ochiq matn xabari {-1,0,1} to‘plamda

koeffitsientlarga ega darajali m(x) ko‘pxadga

kodlanadi;
2. Kichik butun r soni tanlanadi va

h(x)=rg(x)+m(x) modg hisoblanadi;
3. Shifrmatn sifatida ¢ =h(x) olinadi.
Deshifrlash algoritmi:
1. ¢(x)=h(x)* f *(x)modq hisoblanadi;
2. m(x)=round (c(x)mod p)mod2 hisob-
lanadi, bu yerda round( ) butun songa yagin

sonni hisoblash funksiyasi;
3. Deshifrlangan matn m(x) polinomial matn
ko‘rinishida bo‘ladi.
Gomomorfik amallar.
Gomomorfik qo ‘shish amali. Ikkita hy (X) va
h, (X) shifrmatnlar berilgan bo‘lsa, gomomorfik
go‘shish quyidagicha amalga oshadi:
h () =y 00 F V() +hy () £ 9 () =
= (19, (X) + My (X)) + (R0, (X) + My (X)) =
= 01 (X) + 1,9, (X)) + (M (X) + M, (X)) =
= (R A+ (X)) + R0+ f,(x) +
+(my (x) +my (X)) =
=R+ + RO FV 00+ f,(0*
£ 8 () + (my () + M, (x)) =
=(n + 1, +m(x) + m,(X) = my(X) +m, (x).
Bu yerda shifrmatn m(x)=m(x)+m,(x)

polinomial matn ko‘rinishida bo‘ladi.

Xudoykulov Z.T., Xudoynazarov U.U.

Gomomorfik ko ‘paytirish amali. (Boot-

strapping):

1. h(x) shifrmatn c(x) = h(x) = f~1(x) orqali
shifrlanadi deshifrlanadi;

2. Z, to‘plamga tegishli a tasodifiy son
tanlanadi;

3. x) = (c(x) +ax* f(x))mod g hisob-
lanadi;

4. m'(x) = round(c’'(x)mod p)mod2 hisob-
lanadi;

5.h'(x) = 2r = (g(x)*)mod q hisoblanadi;

6. h''(x) = h(x) — h'(x)mod q hisoblanadi;

7. h3(x) = h""(x) + k' (x) * m'(x)mod q
hisoblanadi;

8. Shifrlangan natija (h3(x)) shifrmatn
ko‘rinishida bo‘ladi.

Yuqoridagi bootstrapping bosgichi chuqurroq
gomomorfik sxemalari uchun bir necha marta
takrorlanishi mumkin. Ushbu sxemalarning to‘liq
gomomorfik jihati NTRU  kriptotizimining
chegaralangna gomomorfik shifrlash sxemasi
ekanligidan kelib chigadi. Bu shuni anglatadiki,
ikkita shifrlangan matn qo‘shilishi natijasida mos
keladigan ochiq matnlar yig‘indisiga shifrlash
mumkin bo‘lgan shifrlangan matn paydo bo‘ladi
[4].

Birog, NTRUga soslangan kriptotizimlarda
shifrlangan matnlarni  ko‘paytirish  bevosita
mumkin emas. Shuning uchunu sxemalar
gomomorf ko‘paytirishni amalga oshirish uchun
yuklash (bootstrapping) texnikasidan foydalanadi.
Deyarli barcha gomomorfik shifrlash sxemalari
yugoridagi 4 ta toifadagi usullardan kelib chigib
rivojlanib kelmoqda.

Gomomorfik  shifrlash
asoslangan ilovalar. Gomomorfik shifrlash
algoritmlariga  oid  bir gancha ilovalar,
kutubxonalar va kompilyatorlar ishlab chigilgan
[14].

To‘liq gomomorfik shifrlash  kutubxona-
larining asosiy magsadi To‘liq gomomorfik
shifrlash sxemasi amallarini API orqgali amalga
oshirishdir. KeyGen, Enc, Dec va Ewval
tomonidan taqdim etilgan asosiy funksionallikdan
tashgari, keng targalgan kutubxonalarning
aksariyati  shifrlangan matnni  saglash va
manipulyatsiya, shuningdek, gomomorf qo‘shish
va  ko‘paytirish  usullarini  ta’minlaydigan
qo‘shimcha funktsiyalarni o‘z ichiga oladi.

Ik nashr etilgan kutubxona Halevi va Shoup
tomonidan  HElib  (Gomomorf  shifrlash
kutubxonasi) bo‘lib, u C++ da amalga oshirilgan
va NTL kutubxonasi ustiga qurilgan. Bundan
tashgari, Microsoft SEAL, TFHE, PALISADE,
TenSEAL, Lattigo, HEAAN kabi kutubxonalar
mavjud.

algoritmlariga

ISSN 2181-3086

2024 N2 7(4) RAQAMLI TEXNOLOGIYALARNING NAZARIY VA AMALIY MASALALARI XALQARO JURNALI



Gomomorfik shifrlash algoritmlarining umumiy tahlili

Mavjud ochiq manba to‘liq gomomorfik
shifrlash kutubxonalari, ular yozilgan til, qo‘llab-
quvvatlanadigan to‘liq gomomorfik shifrlash

sxemalari va oxirgi yangilanish sanasi 3-jadvalda
keltirilgan [14].

3-jadval. Gomomorfik shifrlash algoritmlari kutubxonalari

Ishlab Oxirgi
Gomomorfik shifrlash sxemalari . . yangilangan
Kutubxona chigaruvchilar sanasi
BGV B/NVF FHEW TFHE CKKS
Helib C++ + - - - + IBM 1/10/2021
Microsoft .
SEAL C++/C# + + - = + Microsoft 24/3/2022
PALISADE =~ C++ + ¥ ¥ ¥ + Duality 30/4/2022
Technologies
. EPFL-LDS,
Lattigo Go - + - - + Tune Insight 13/6/2022
Leo Ducas and
FHEW C++ - - + - - Daniele 30/5/2017
Micciancio
TFHE C++/C - - - + - Zama 16/9/2021
Concrete Rust - - - + - Zama 10/5/2022
HEEAAN  C++ . - i - 4 SeoulNational 5z, 1559)
University
RNS- Kyoohyung and
EAAN C++ - - - - + Miran 26/10/2018
FV-NFLIib C++ - + - - - CryptoExperts 26/7/2016
CuFHE Cuda/C++ - - - + - Chillotti 9/2/2019
NUFHE Python - - - + - NuCypher 18/3/2020
Duality
OpenFHE C++ + + + + + Technologies 18/8/2022
I111. XULOSA shuning uchun ancha samaralirogdir. Bunday
. . sxemadan foydalanish ishonchli bo‘lmagan
| U_sthblu_ rr;]aq(?(ljada ¢ g:]omor:n Iorflk Sr:'f”?Sh shaxsga shifrmatnlarning kalitlarini  oshkor
agoritart  hagida - ushunchalar, - ularning gilmasdan va maxfiyligini saglamasdan hisob-
algoritmlarining algebraik asoslari, shifrlash

algoritmlari turlari, gisman gomomrofik shifrlash
algoritmlarining tavsifi, chegaralangan gomo-
morfik shifrlash algoritmlarining xossalari, ideal
panjara, butun sonlarga asoslangan, xato bilan
o‘rganish, NTRU matematik muammolariga
asoslangan  to‘liq  gomomorfik  shifrlash
algoritmlari tahlil gilindi hamda gomomorfik
shifrlash  algoritmlariga ~ oid  kriptografik
kutubxonalar o°rganib chiqildi.

Qisman gomomorfik shifrlash algoritmlarining
kriptobardoshliligi juda katta sonlardan tashkil
topgan Kkalitlarni generatsiya qilishga bog‘lig.
Agar Kalitlar uzunligi vyetarli darajada uzun
bo‘lmasa maxsus algoritm va hisoblash
mashinalari yordamida maxfiy ma’lumotni oshkor
qilish imkoniyati paydo bo‘ladi. Shuning uchun
yetarlicha kalit uzunligida tezkor, yugori
kriptobardoshlikka ega gomomorfik shifrlash
algoritmlarni  shakllantirish  kriptologiyaning
muhim masalalaridan biri hisoblanadi.

Qo‘shish va ko‘paytirishni qo‘llab-quvvat-
laydigan to‘liq gomomorf shifrlash sxemasi ochiq
matn maydonining halga tuzilishini saglaydi va

kitoblarni amalga oshirishga imkon beradi.
Bugungi kunda BGV, BVF, FHEW, TFHECKKS
kabi gomomorfik shifrlash algoritmlari to’liq
gomomorfik  kriptografik tizimlar kutub-
xonalarida keng qo’llanilmoqda.

Gomomorfik shifrlar algoritmlarini elektron
ovoz berish tizimlari, elektron hukumat, moliya,
xavfsizlik tizimlari, sog‘ligni saqlash, bulutli
hisoblash tizimlari, narsalar internet tizimlari,
suniy intellekt va mashinali o‘qitish kabi bir
gancha sohalarda qo‘llash shaxsiy ma’lumotlarni
gayta ishlash jarayonida konfidensiallikni
ta’minlaydi.

Hozirda IBM, Microsoft, Zama, Duality
Technologies kabi bir gancha mashxur kompa-
niyalar o’zlarining qisman va to’liq gomomorfik
shifrlash algoritmlarining kriptografik kutub-
xonalarini taklif gilishmoqda. Ushbu kutubxonalar
sog’ligni saqlash bazalarida, tasvirlarni qayta
ishlash va xavfsiz gidirish tizimlarida ma’lumotlar
konfidensialligini ta’minlaydi.

Lekin ushbu sxemani amalga oshirishda
samaradorlik, mavjud algoritmlarning murak-
kabligi, hisoblash resurslarining cheklanganligi,
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hisoblash narxining yuqoriligi kabi bir gancha
muammolar mavjud.

Bugungi kunda gomomorfik shifrlash sohasida
izlanishlar davom etmoqda va olimlar bu
muammolarni hal gilish ustida ish olib bormoqgda.
Bu usulning imkoniyatlari kelajakda ko‘proq
amaliy dasturlarda qo‘llanilishi kutilmoqda.
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GENERAL ANALYSIS OF HOMOMORPHIC ENCRYPTION ALGORITHMS

Khudoykulov Z.T., Khudoynazarov U.U.!
! Tashkent University of Information Technologies named after Muhammad al-Khwarizmi,
Tashkent, Uzbekistan
zarif.khudoykulov@tuit.uz, umidjonxudoynazarov@gmail.com

Abstract. Data privacy issues are increasing significantly in computing systems implemented by the
Internet of Things, cloud computing, e-government, artificial intelligence applications, and neural
networks. Homomorphic encryption algorithms provide an opportunity to perform algebraic operations on
encrypted data without decrypting them. This article explores the algebraic basics needed to understand
homomorphic encryption algorithms. The article describes the main fully homomorphic encryption
schemes based on various mathematical problems and their fundamental foundations. Cryptographic
libraries for homomorphic encryption algorithms and problems related to their implementation are
analyzed.

Keywords: Homomorphic encryption, fully homomorphic encryption, EI-Gamal algorithm, lattices,
ideal lattice, factorization, algebraic structures, cloud computing.

OBILIMIA AHAJIU3 AJITOPUTMOB TOMOMOP®HOTI'O IIUDPOBAHMSI

Xyooiixynos 3.T.%, Xyooiinasapoe V. Y.*
! TamkeHTCKUH yHUBEPCUTET MHPOPMAIMOHHBIX TEXHOJIOTHI MMEeHU MyxaMMasa an-Xopa3mu,
Tamxkent, Y30ekucrad
zarif.khudoykulov@tuit.uz, umidjonxudoynazarov@gmail.com

AHHOTaNMsI. B maxux gpluuciumensHulx cucmemax, kak Mnmepnem eewjetl, cucmemvl 001AUHbBIX
BbIUUCHEHUU, INEKMPOHHOE NPABUMENbCMEO, NPUNONCEHUSL UCKYCCMBEHHO20 UHMENIEKMA U HeUpOHHble
cemu, npo6iemvl KOHGUOEHYUATLHOCHU OAHHBIX 3HAYUMENLHO 803pACMalom. Ai2opummol 20MOMOPHHO20
wugposanuss 0aiom 803MONCHOCHb BLINOHAMb  Al2eOpAUYecKUe ONepayuu HAo0 3auUppPOSAHHbIMU
oanHbiMu 6e3 ux pacuu@posxku. B dannoti cmamve uzyuaromcs aieebpauyeckue 0CHOBbL, HeobX0ouMble
07151 NOHUMAHUS AI2OPUMMOE 20MOMOPPHO20 wudposanus. B cmamve onucanvl 0CHOBHbIE NOIHOCHBIO
20MOMOpGhHBIE CXeMbl WUPPOBAHUS, OCHOBAHHbBIE HA PAZIUYHLIX MAMEMAMUYECKUX 3a0addx, U ux
@yHOamenmanvHvle 0CHOGLL. AHanuzupyromcs Kpunmoepaguueckue Oubnuomeku Oisi an2OPUMMO8
20MOMOPPHO20 WUDPOBaHUs U NPOOTIEMbL, CEA3AHHBIE C UX peanu3ayuell.

KuoueBble cj0Ba: comomopgpnoe wugpposanue, nOIHOCMbIO 20MOMOPPHOe wugdposanue,
aneopumm Onv-l amans, pewiemku, udeanvbras peuiemka, Gakmopusayus, areebpaudeckue cCmpyKmypol,
0011auHble GIYUCTICHUSL.
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