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Annotatsiya. Ushbu magqgolada NIST LWC tanlovining final bosqgichida ishtirok etgan 10 ta
algoritmlarda foydalanilgan chizigsiz akslantirishlar orasidan S jadval shaklidaifodalanganlarini umumiy
kriptografik talablarga javob berishi tahlil gilingan. Tahlil natijalari yengil vaznli kriptografik
algoritmlarda foydalanilgan S jadvallar umumiy kriptografik talablarga to liq javob bera olmasligini
ko ‘rsatdi. Bu holat akslantivishlarni kod uzunligini kamaytirish, apparat amalga oshirilishida kamsonli
mantiqiy elementlarni talab etishi bilan asoslanadi. Bundan tashqari, chizigsiz akslantirishning NFSR,
Keccak va ARX ko ‘rinishlaridan ham foydalanilgan bo lib, ular S jadvallar kabi yuqori chizigsizlikni
ta’'minlay olmasada, amalga oshirishga qulay hisoblanadi.

Kalit so‘zlar: NIST LWC, yengil vaznli kriptografiya, chizigsiz akslantirish, umumiy kriptografik

talablar, S jadval, Keccak, NFSR.
I. KIRISH

Hozirda ananaviy hisoblash  muhitida
axborotni himoyalashning asosiy mexanizm-
laridan biri bo‘lgan kriptografik algoritmlardan
amalda keng qo‘llanilmoqda. Shuning bilan birga
foydalanilayotgan kriptografik algoritmlarning
bardoshliligini baholash masalasiham yetarlicha
amalga oshirilgan va yana davom etmoqda.
Xususan, simmetrik blokli va ogimli shifrlash
algoritmlari guruhiga kiruvchi gator xalgaro va
davlat standartlari kriptotahlili usullariga va
samaradorlikka nisbatan baholangan. Jumladan,
mazkuralgoritmlar uchun chizigsiz akslantirishlar
muhim ahamiyat kasb etib, kriptotahlilda odatda
ushbu funksiyalarni baholashga katta e’tibor
beriladi [1-4]. Shu sababli, gator ishlarda: AES,
DES, kengtarqalgan4x4 o‘lchamli S jadvallar[1-
3], Camellia, UzDSt 1105:2009, GOST P 34.12-
2015 [4], mashhur kriptografik algoritmlardagi
chizigsiz akslantirishlar tahlil gilingan.

Shu bilan birga, Buyumlar Interneti (Internet of
Things, 10T) texnologiyalarining keng targalishi
va turli muhitlarda foydalanish holatlari ortmoqda.
Ushbu texnologiyalarda foydalanilgan qurilmalar
cheklangan quvvat, hisoblash va tarmoq imko-
niyatlariga egaligi sababli, mavjud an’anaviy
kriptografik algoritmlar ushbu muhit uchun mos
emas. Bu esa 10T mubhiti uchun yengil vaznli
kriptografiya (Lightweight cryptography, LWC)
deb nomlanuvchi kriptografik algoritmlarning
yangiturini keng tarqalishiga sababchibo‘lmoqda.

Mazkur sohada ko‘plab tanlovlar (NIST LWC,
CAESAR, ¢STREAM) o‘tkazilgan hamda qator
xalgaro (ISO/IEC 29192) va davlat standartlar
gabul gilingan [5]. Biroq, mazkur soha va ishlab
chiqilgan algoritmlar nisbatan yangibo‘lganibois,
ularni  kriptografik va samaradorlik nugtai
nazaridan baholash yetarlidarajada amalga oshiril-
magan, aynigsa ularda foydalanilgan chizigsiz
akslantirishlarni. Shu sababli, ushbu maqolada
keng targalgan LWC algoritmlarida foydalanilgan
chizigsiz akslantirishlarni baholash masalasi
ko‘rib o‘tiladi.

LWC sohasida amalga oshirilgan katta
tanlovlardan biri NIST tomonidan o‘tkazilgan
bo‘lib, unda ASCON algoritmi oilasi tanhab
olingan. Ushbu oilada AEAD (Authenticated
Encryption with  Associated Data) turidagi
shifrlash va xeshlash algoritmi mavjud. Bundan
tashqari,ushbu tanlovningso‘ngi bosqichida 10 ta
algoritm ishtirok etgan bo‘lib, ular ham xavfsizlik
ham samaradorlik bo‘yicha yaxshibaholashga ega
bo‘lgan. Ushbu algoritmlaming tahliliga oid gator
ilmiy ishlar amalga oshirilgan. Xususan, [6]
manbada algoritmlar tasodifiyligi testlar to‘plami
yordamida baholangan bo‘lsa, [7] da algoritm-
larning apparatda amalga oshirilish darajasi
sinovdan o‘tkazilgan. Mualliflar [8] ishda NIST
final bosgichida ishtirok etgan algoritmlar
energiya samaradorligi, shifrlash va xeshlash
vaqtlari bo‘yicha qiyosiy tahlil qilishgan. [9]
magolada NIST final bosgichi algoritmlarini turli
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buzilish hujumlariga (Fault attacks) baholash
amalga oshirilgan. [10] ish AEAD turidagi
CAESAR va NIST LWC tanlovida gatnashgan
algoritmlar loyihalash asosi, xavfsizlik xususiyat-
lari bo‘yicha tahlillangan. Bundan tashqar
[11,12] larda eSTREAM loyihasi algoritmlarining
apparat amalga oshirish va kriptotahlil usullariga
baholash masalasiko‘rib o‘tilgan.

gidirishga qarshi) autentifikatsiyalashli shifrlash
algoritmlari, Ascon-Hash va Ascon-Xof xeshlash
algoritmlaridan iborat [13]. ASCON 320 bitli
almashtirish ichki holatiga ega bo‘lib, ham apparat
ham dasturiy ko ‘rinishda amalga oshirishga qulay.
Ushbu algoritm oilasi haqida ma’lumotlar 1-
jadvalda  keltirilgan. ASCON oilasida
foydalanilgan p almashtirish akslantirishidagi
yagona chizigsiz funksiya pg bo‘lib, u 5x5
o‘lchamga ega. S jadvalning ko ‘rinishi (Look-Up
Table, LUT) 2-jadvaldakeltirilgan.

1. ASOSIY QISM

ASCON algoritmlar oilasi Ascon-128, Ascon-
128a, Ascon-80pq (kvantga asoslangan kalitlarni
1-jadval. NIST LWC final bosgichi algoritmlarining xususiyatlari

Holat  Kalit
(bit) (bit)

Variantlari Asos sxema

Rejim

Blok Teg Xavfsizligi
uzunligi, (bit)
rate (bit)

Ascon Sponge = Ascon-128 Ascon-p 128 Duplex

Ascon-128a Ascon-p 320 128 Duplex 128 128 128
Elephant Sponge | Jumbo Spongent 176 128 Elephant 176 64 127
Dumbo Spongent 160 128 Elephant 160 64 112
Delirium Keccak 200 128 Elephant 176 128 127
GIST-COFB Block GIST-COFB GIFT-128 192 128 COFB 128 128 128
Grain- Oqimli Grain-128AEAD N/A 256 128 N/A 1 64 128
128AEAD
ISAP Sponge ISAP-A-128 Ascon-p 320 128 ISAP 64 128 128
ISAP-K-128 Keccak 400 128 ISAP 144 128 128
ISAP-K-128A Keccak 400 128 ISAP 144 128 128
ISAP-A-128A Ascon-p 320 128 ISAP 64 128 128
PHOTON- Sponge FE%]TON-Beeﬂe-AEAD PHOTON256 256 128 Beetle 128 256 121
Beetle
PHOTON-Beetle-AEAD | PHOTONZ256 256 128 Beetle 32 256 128
Romulus Block | Romulus-M Skinny-128/384 | 384 128 COFB 128 128 128
Romulus-N Skinny-128/384 | 34 128 COFB 128 128 128
Romulus-T SHIOFREEES | oma || amg COFB 128 128 128
SPARKLE Sponge | SCHWAEMM256-128 SPARKLE 384 128 SPARKLE 256 128 120
SCHWAEMM?128-128 SPARKLE 256 128 SPARKLE 128 128 120
SCHWAEMM192-192 SPARKLE 384 192 SPARKLE 192 192 184
SCHWAEMM?256-256 SPARKLE 512 256 SPARKLE 256 256 248
TinyJambu Sponge = TinyJambu TinyJambu 128 128 TinyJambu 32 64 120
Xoodyak Sponge | Xoodyak Xoodoo 384 128 Cyclist 352 128 128

Elephant. Ushbu simmetrik blokli shifrlash foydalanilgan loyihalash sxemasi algoritmni ham

algoritmi almashtirish akslantirishiga asoslangan
bo‘lib, xabarautentifikatsiyasiuchun shifrlashdan
keyin MAC (Message Authentication Code)
sxemasidan foydalanilgan. Ushbu algoritmda

apparat ham dasturly ko‘rinishda parallel
hisoblash imkoniyatini beradi. Ushbu algoritm
haqidagiasosiy ma’lumotlar 1-jadvalda keltirilgan
[14].

2-jadval. ASCON S jadvalining LUT ko‘rinishi

x 0 1 2 3 4|5
Sx) 4 b 1f 14 1a 15

8
1b

6 7 9 b ¢ d e

9 2 5
Elephantoilasining Jumbo va Dumbo versiya-

lari mos holda Spongent-r va Spongent-r almash-

tirishiga asoslangan va ularda 3-jadval keltirilgan

10 11 12 13

a
8 12 1d 3 6 1c le 13 7 e 0 d 11

14 15 16 17 18 19 la 1b 1c 1d 1le 1f
18 10 ¢ 1 19 16 a f 17

4x4 jadvaldan foydalanilgan. Delirium versiyasida
esa Keccak almashtirishidan foydalanilgan.

3-jadval. Elephant oilasining dastlabki ikki algoritmida foydalanilgan S jadvalning LUT ko‘rinishi

X 2

0 1 4 5
SxY E D B 2 1

3
0

NIST LWC tanlovida ishtirok etgan 3 algoritm
GIFT-COFB bo‘lib, u GIFT blokli shifriga
asoslangan va Combined FeedBack (COFB)

rejimida autentifikatsiyalashli shifrlashni qo‘llab-
quvvatlaydi. Ushbu algoritm 40 raund davomida 4

6 7
4 F

8 9 AB C D E F
7 A 8 5 9 C 3 6

ta fazadan (initsializatsiya, uyani o‘rniga qo ‘yish,
bit o‘rnini almashtirib va 128 bitli raund kalitini
qo‘shish) iborat SPN (Substitution-permutation
network, SPN) iborat shifrlashni amalga oshiradi.
Ushbu algoritmning asosi hisoblangan GIFT-128
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algoritmi 3 ta fazadan iborat: SubCells, PermBits,
va AddRoundKey [15]. Mazkur algoritmda ham

4x4 o‘lchamli S jadvaldan foydalanilgan bo‘lib,
uning LUT ko ‘rinishi 4-jadvalda keltirilgan.

4-jadval. GIFT-128 algoritmi S jadvali

X 0 1 2 3 4 5 6

Sx) 1 A 4 C 6 F 3

Grain-128AEAD  algoritmi  NIST LWC
tanlovida ishtirok etgan kam sonli oqimli

shifrlardan biri bo‘lib, u Grain shifriga asoslangan.
Ushbu algoritm ikki quruvchi blokdan iborat: (1)
chizigli va chizigsiz teskari alogali siljitish
registrlaridan (Linear Feedback Shift Register,
LFSR, Non-linear Feedback Shift Register, NFSR)
tashkil topgan chigishdan oldingi generator va
chigishdan oldingi funksiya, (2) siljitish registori
va akkumulyatordan iborat autentifikatsiya
generatori. Ushbu algoritm tuzilishi haqigiy Grain-
128a algoritmiga juda o‘xshash bo‘lsada, AEADni
qo‘llab quvvatlashi va kattaroq autentifikatorga
mo‘ljallangani bilan farqlanadi. Ushbu algoritm-
ning umumiy xususiyatlari 1-jadvalda keltirilgan.
Ushbu algoritmda chizigsiz akslantirish sifatida S
jadvaldan foydalanilmagan [17].

ISAP algoritmi Christoph Dobraunig, Mara
Eichlseder, Stefan Mangard, Florian Mendel, Bart
Mennink, Robert Primas va Thomas Unterlug-
gauerlar tomonidan yozilgan yengil blokli
shifrlash algoritmi bo‘lib, kichik kod o‘lchaml,
quvvat tahlili va buzulish hujumlariga bardoshli
qgilib loyihalashtirilgan [8, 18]. Ushbu algoritmlar

7
9

8 9 A B C D E F
2 D B 7 5 0 8 E

oilasi 4 ta variantdan iborat: Isap-K-128a, Isap-A-
128a, Isap-K-128, va Isap-A-128, bo‘lib, ularning
barchasikriptografik hujumlarga nisbatan 128 bit
xavfsizlik darajasiga ega sifatida loyihalash-
tirilgan. Ulaming 1 va 3-variantlari Keccak-p
almashtirishiga asoslanganbo‘lsa,qolganlari 320-
bitli Ascon-p almashtirishidan foydalanadi
(Ascon-p almashtirishida foydalanilgan S jadval 2-
jadvaldagikabibir xil).

Photon-Beetle algoritmlar oilasi ham Sponge
konstruksiyasiga asoslangan bo‘lib, Zhenzhen
Bao, Avik Chakraborti, Nilanjan Datta, Jian Guo,
Mridul Nandi, Thomas Peyrin, va Kan Yasudalar
tomonidan taqdim etilgan. Ushbu algoritm amalga

oshirishdagi Kichik resurs talab gilgani bilan
alohida ajralib turadi [19]. Ushbu algoritm
oilasining asosini P256 almashtirishi

(PHOTON256) tashkil gilib, ushbu almashtirish
AddConstant,  SubCells, ShiftRows,  va
MixColumnSerial bosqichlaridan iborat. Ulardan
SubCells bosqichi chizigsiz akslantirishni amalga
oshirib, unda foydalanilgan 4 bitli S jadval 5-
jadvalda keltirilgan.

5-jadval. P256 algoritmi S jadvali

x 0 1 2 3 4 5

S C 5 6 B 9 0
Romulus  yuqgoridagi  tanlovning  ushbu
ishtirokchisi aytib o‘tilgan algoritmlar kabi,

Sponge konstruksiyasiga emas balki, an’anaviy
simmetrik  blokli  shifrlarni  qurish  usuli
sozlanuvchan blokli shifr (Tweakable block
cipher, TBC) deb nomlanuvchi yondashuvdan
foydalangan bo‘lib, buning uchun SKINNY
algoritmidan foydalangan [8]. Ushbu algoritm 64
va 128-bitli blok uzunligini, 128 va 256-bitli kalit
uzunligini qo‘llab-quvvatlaydi. Ushbu algoritm
oilasi haqidagi batafsil ma’lumotlar 1-jadvalda
keltirilgan. IkKi turdagi blok uzunligi uchun mos
holda 4 bitli va 8 bitli S jadvallardan foydalangan
[20]. Ushbu algoritm oilasining fagqat128 bitliblok
uzunligi NIST LWC tanlovida taqdim etilgani
bois, 8 bitli S jadvalning 16 sanoq tizimidagi
ifodasi 6-jadvaldakeltirilgan.

Sparkle algoritmi  oilasi  almashtirishga
asoslangan  bo‘lib, Schwaemm  algoritmi

6 7
A D

8 9 A B C D E F

3 E F 8 4 7 1 2

konfidensiyallik, yaxlitlik va autentifikatsiyani
amalga oshirsa, Esch xeshlash algoritmi esa
kolliziyaga bardoshli xesh funksiya hisoblanadi
[8]. Har ikkala algoritm ham Sponge
konstruksiyasiga asoslangan bo‘lib, ushbu

algoritmning NIST LWC tanlovida taqdim etilgan

varianlari  hagida 1-jadvalda ma’lumothar
keltirilgan.  Ushbu algoritm oilasi Sparkle
almashtirishiga  asoslangan  bo‘lib,  ushbu

akslantirish o‘z navbatida ARX simmetrik blokli
shifrlarni  qurish usuliga asoslangan Sparx
shifrlash ~ algoritmidan  foydalanadi  [21].
Boshgacha aytganda, Sparkle oilasi algoritmlarida
chizigsiz akslantirish sifatida S jadvallar o‘rniga
ARX almashtirishdan foydalanilgan.

TinyJambu algoritmi JAMBU algoritmining
ixchamlashtirilgan ko‘rinishi bo‘lib, JAMBU oz
navbatida CAESAR tanlovining 3-bosgich
ishtirokchisi hisoblanadi. TinyJAMBU algoritmi
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kaliti almashtirishga asoslangan bo‘lib, ushbu
algoritmning NIST LWC tanlovida tagdim etilgan
varianti haqidagiumumiy ma’lumotlar 1 -jadvalda
keltirilgan [8]. Ushbu algoritm 128-bit kalitli
almashtirishga asoslangan bo‘lib, bunda kalitlami

Xudoykulov Z.T., Rahmatullayev I.R.

kengaytirish talab etilmaydi. Ushbu
almashtirishning asosini 128-bitli chizigsiz teskari
aloqalisiljitish registori tashkil etadi[22].

6-jadval. Skinny algoritmi S jadvali

Xoodyak algoritmi  Keccak algoritmini
yaratgan olimlar jamoasi tomonidan taqdim
etilgan  bo‘lib, algoritm asosini  Xoodoo
almashtirish tashkil etadi. Ushbu almashtirish 5 ta
bosgichdan iborat [23], aralashtirish bosqichi
(mixing layer) 6, fazoda siljitish bosgichi (plane
shifting) pwest, raund konstantasini qo‘shish
bosgichi (addition of round constants) z, chizigsiz
akslantirish bosgichi (non-linear layer) x va yana
bir fazoda siljitish bosqichi peast. x akslantirish 3

o‘lchamli holat massivining y tekisligi (8x3)
ustida amalga ishiriladigan quyidagi ifodadan
iborat: Ay « Ay +4; - A,, A, <A +4, A,
Ay, « A, + 4, - AL

NIST LWC tanlovi 3-bosqich ishtirokchisi
bo‘lgan algoritmlarda foydalanilgan chizigsiz
akslantirishlar haqidagi umumiy ma’lumot quyida
keltirilgan (7-jadval).

7-jadval. NIST LWC tanlovining 3-raund ishtirokchisi bo‘lgan algoritmlarda foydalanilgan chizigsiz akslantirishlar

AKkslantirish o‘lchami

Algoritm nomi

Chizigsiz akslantirish turi

1. = ASCON S jadval 5->5 (bit)

2. | Elephant S jadval, Keccak [200] y akslantirishi 4->4 (bit), 5x5xw->5x5xw (bit)
3. | GIFT-COFB S jadval 4->4 (bit)

4. | Grain-128AEAD NFSR 128 bit

5. | ISAP S jadval, Keccak [400] y akslantirishi 5->5 (bit), 5x5xw—>5x5xw (bit)
6. | Photon-Beetle S jadval 4->4 (bit)

7. | Romulus S jadval 8->8 (bit)

8. | Sparkle ARX almashtirish -

9. | TinyJambu NFSR 128 bit

10. | Xoodyak Xo0doo y akslantirishi 8x4->8x4 (bit)

Yuqoridagi tahlil natijalari taqdim etilgan
algoritmlarning aksariyati S jadvaldan chizigsiz
akslantirish sifatida foydalanganidan dalolat berib,
xususan, LWC uchun mos algoritmlarda 4x4
o‘lchamli S jadvallami eng mosligini ko‘rish
mumKin.

1. S JADVALLAR TAHLILI

Yugqorida keltirilgan algoritmlarda foydalanil-
gan S jadvallar ko‘rinishidagi chiziqsiz akslan-

tirishlar algoritm bardoshligini ta’minlashning
asosiy omili bo‘lgani bois, ularni umumiy
kriptografik talablarga baholash zarur hisoblanadi
[24] hamda mualliflar tomonidan chizigsiz
akslantirish S uchun umumiy kriptografik talablar
sifatida quyidagilar muhimligi belgilangan:

1. Akslantirishning bul funksiya kompo-
nentalari uchun arifmetik normal funksiyalami
qurish va ularning deg (f;) giymatinihisoblash.
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2. Akslantirishlar (bul komponentalar) uchun
reguliyarlik  (balanslashganlik) xossasini tek-
shirish.

3. Akslantirishlar bul komponentalari uchun
korrelyatsion immunitetlik darajasini (CI(f;))
hisoblash.

4. Akslantirish (bul funksiya komponentalar)
uchun (N (£), N(@(x))) chizigsizlikni hisoblash.

5. Akslantirishlar bul komponentalari uchun
gatiy lavin samaradorligi va targalish mezoni
darajasini(SAC (k), PC (e)) hisoblash.

6. Akslantirish uchun chiquvchi bitlar
bog‘ligsizligi mezonini (BIC) hisoblash.

7. Akslantirish uchun algebraik immunitetni
hisoblash (A (p(X))).

Ushbu Kkattalikni tanlab olingan S jadvallar
uchun hisoblashda SageMath vositasidan
foydalanib dasturiy vosita yaratildi. Ushbu
yaratilgan dasturiy vosita yordamida 7-jadvalda
keltirilgan S jadvallar uchun olingan natijalar 8, 9

va 10-jadvallardakeltirilgan.

8-jadval. Romulus algoritmida foydalanilgan S jadvalning umumiy kriptografik talablarga baholash natijalari

Kriptografik talablar Max
fi
Balanslashgan (f) + + +
Regulyar (S) + +
Fiksirlangan nugtalar | 0
Teskari fiksirlangan nugtalar 1 0
deg ()T 7 4
N(HT 112 64
NST 112
cIifH 7 0
CAI(f) 1 7 3
AIS) T,r 1 3
PC(f) T 8 0
SAC(f) 1 + -
SAC_DIFF_128(f) 0 0 32
SAC(k) 1 6 0
BIC(S)! 0

S jadval

fa fzs  fa fs fe f7 fa
+ + + + + + +

+

1 (255)

0
2 2 4 2 2 5 6
64 64 64 64 64 64 64

64
0 0 0 0 0 0 0
2 2 2 2 2 3 3

2,34

64 64 32 48 64 32 40
0 0 0 0 0 0 0
0.287550

9-jadval. Elephant, GIFT-COFB va Photon-Beetle algoritmlarida foydalanilgan 4x4 S jadvallarning umumiy
kriptografik talablarga baholash natijalari

Kriptografik talablar Max Elephant
fi i f3
balanslashgan (f) + + + o+ +
Regulyar (S) + + +
Fiksirlangan nugtalar { 0 0
Teskari fiksirlangan 0 0
nugtalar 1
deg ()T 3 3 3 3
N(HT 4 4 4 4
N(S)T 4 4
cI(pH)1 3 0 0 0
CAI(/H) T 3 2 2 2
AI(S) T,r 1T 2 2,21
PC(f) T 4 0 0 0
SAC(f) 1 + - - -
SAC_DIFF 8(f)0 0 -2 2 -2
SAC(k) T 2 0 0 0
BIC(S)! 0 1.0
NIST LWC tanlovining final bosqishi

ishtirokchilari bo‘lgan algoritmlarda foydalanilgan
S jadvallarning umumiy kriptografik talablarga
javob berish darajasidan olingan natijalarga

GIFT-COFB Photon-Beetle
fo fi fo i fa /2 fi N
+ + + + + + + + +
+ +
0 0
0 0

N N
N w
N w
N N
N N
N w
N w
N w
N N

1
S
o O 1 O
1
N
1
N
1
EiN
1
=
1
N
[
[N
1
S

asoslangan holda quyidagi xulosalarni olish
mumkin:
1. Tanlov ishtirokchisi bo‘lgan Romulus

algoritmida foydalanilgan chizigsiz akslantirish-
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ning umumiy kriptografik talabalarga javob berish
natijasi mazkur o‘lchamdagi  maksimal
giymatlardan ancha pastligi, akslantirishni LUT
shaklidan ko‘ra ancha samaraliva kam xotira talab
giluvchi bit darajasidagi amallar (bitsliced form)
bilan ifodalanganligi bilan ifodalanadi. Ma ’lumki,
akslantirishdagi chizigsizlik darajasiortishi bilan
uni bit darajasidagi amallar bilan ifodalash
murakkablashadi va bu o‘z navbatida kodni
saqglash uchun yuqori xotira, apparat amalga
oshirish uchun ko‘p sonli mantiqiy elementlarni
talab etadi.

Xudoykulov Z.T., Rahmatullayev I.R.

2. Tanlovning aksariyat ishtirokchi algoritm-
larida  kichik  o‘lchamli  4x4  chizigsiz
akslantirishlardan foydalanilgan va ular ham bit
darajasidagiamallarorgaliifodalangan. Algoritm-
larning chizigsizligi va algebraik immuniteti kabi
ko‘rsatkichlari yuqori bo‘lsada, SAC, BIC kabi
ko‘rsatkichlarnitalab darajasida emasliginiko ‘rish
mumkin.

3. ASCON-p almashtirishi tanlovda ishtirok
etgan ikkita algoritmlarda foydalanilgan bo‘lib,
unda chizigsiz akslantirish sifatida 5x5 o‘lchamli S
jadvaldan foydalanilgan. Ushbu akslantirish ham
bit darajasidagiamallarorqgali ifodalangan.

10-jadval. ASCON-p almashtirishida foydalanilgan 5x5 o‘lchamli S jadvalning umumiy kriptografik talablarga
baholash natijalari

Kriptografik talablar

Balanslashgan (f) +
Regulyar (S) +
Fiksirlangan nugtalar {
Teskari fiksirlangan nugtalar |
deg ()T
N(OT
N(S)T
cI(f)1
CAI(f)T
AI(S) T, r 1
PC(f) 1
SAC(f) T
SAC DIFF 16(f) 0
SAC(k) T
BIC(S) !

1V. XULOSA

Ushbu magolada NIST LWC tanlovining final
bosgichida ishtirok  etgan yengil vaznli
kriptografik algoritmlarda foydalanilgan chizigsiz
akslantirishlarning umumiy kriptografik talablarga
javob berishi tahlil qilindi. Tahlil natijalan
algoritmlarda asosan kichik o‘lchamli S jadval
ko‘rinishidagi chizigsiz akslantirishlardan, NFSR
registorlaridan  va Keccak almashtirishida
foydalanilgan bir tomonlama chizigsiz akslan-
tirishlardan foydalanilganligini ko‘rsatdi. S jadval
ko‘rinishida foydalanilgan chizigsiz akslantirishlar
umumiy  kriptografik  talablarga ananaviy
algoritmlar kabi javob bera olmagan. Buning
sababiesa algoritmlarni loyihalashda kichik kod
o‘lchamiga ega bo‘lishi va ulari bit darajasidagi
amallarorqalioson ifodalash mumkinligiga e’tibor

berilganligi ~ bilan asoslanadi. Birog, bit
darajasidagiamallarbilan ifodalanishimumkin va
yuqgori  chizigsizlik, algebraik  immunitet

darajasiga, SAC va BIC xususiyatlariga ega
bo‘lgan chizigsiz akslantirishlardan foydalanish

Max

ocowo +unNnNAQDRK Moo + +

ASCON-p
f f2 f3 fa S5
+ o+ + + +
+
0
0

N
N
N
N
N

2,24
0 0 0 0 0
-3 -6 -3 -6 0
0 0 0 0 0
1.0

algoritmning kriptobardoshligiga katta ijobiy ta’sir
ko‘rsatadi. Shu sababli, keyingi ishlar ushbu
muammoning yechimiga bag‘ishlanadi.
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ANALYSIS OF NONLINEAR TRANSFORMATION USED IN LIGHTWEIGHT
CRYPTOGRAPHIC ALGORITHMS

Khudoykulov Z.T.%, Rakhmatullayev I.R.2
1 Tashkent University of Information Technologies named after Muhammad al-Khwarizmi,
Tashkent, Uzbekistan
2Samarkand branch of Tashkent University of Information Technologies named after Muhammad
al-Khwarizmi, Samarkand, Uzbekistan
zarif.khudoykulov@tuit.uz, ilhom9001@gmail.com

Abstract. In thispaper, among the 10 nonlinear representationsused in the final stage of the NIST
LWC competition, those presented in the form of S boxes are analyzed to meet the general cryptographic
requirements. The results of the analysis showed that the S boxes used in lightweight cryptographic
algorithms cannot fully meet the general cryptographic requirements. This situation is justified by the fact
that transformations reduce the length of the code, require fewer logical elements in the hardware

implementation. In addition, NFSR, Keccak, and ARX representations of nonlinear transformation are
used, which are convenient to implement, although they do not provide as high nonlinearity as S boxes.

Keywords: NIST LWC, lightweight cryptography, nonlinear transformation, general cryptographic
requirements, S box, Keccak, NFSR.

AHAJIN3 HEJUHEWHBIX IMTPEOBPA3OBAHW, UCITIOJIB3YEMBIX B JETKOBECHBIX
KPUIITOITPA®UYECKHUX AJITOPUTMAX

Xyooiikynos 3.T, Paxmamynnaes H.P.2
! TamkenTckuii yHuBEpCUTET HHGOPMAIIMOHHBIX TEXHONOTUN UMEHM Myxammaia ai-Xope3mu,
TamkeHT, Y30ekucran
2 Camapranackuii punnan TaKEHTCKOTO YHUBEPCUTETA HH(POPMA MUOHHBIX TEXHOIOTHI HMEHH
Myxammaaa an-Xopesmu, CamapkaHa, Y30eKUCTaH
zarif.khudoykulov@tuit.uz, ilhom9001@gmail.com

AHHOTauMsA. B 0anHOU cmamve ObiI0 NPOAHAIUSUPOBAHO BbIPANICEHHbIN 6 6ude S-madauy, Ha
coomgemcmeue 00WUM Kpunmozpaguueckum mpebo8aHUsM, Cpeou HelUHelUHbIX O0moOpasiceHul
ucnoavsogannvix ¢ 10 ancopummax, npeocmasneHHvix 6 QunarbHom smane kouxypca NIST LWC.
Pesynomamer ananuza noxaszanu, ymo S-mabauysl, UCHOIbIYEMblE 8 00IE2UEHHbIX KPUNMOZPADUUECKUX
anzopummax, e Mo2ym 8 HOIHOU Mepe omeeuams oowum kpunmozpaguueckum mpeboganusam. [Jannas
cumyayus 060CHO8bI8AEMCA MeM, YMO OMOOPANdCEHUs COKpAWaom OIUHY KoOd, mpedyiom MeHbule
Jl02UHeCcKUX dneMenmos 6 annapamuou peanusayuu. Kpome moeo, ucnonwvsyromcsa 6uovl HeIUHEUHO20
omoobpasicenuss NFSR, Keccak u ARX, komopbie y0obnubl 6 peanusayuu, Xoms oHu u He 0becneuusaiom
CMOJIb 8bICOKYI0 HETUHEUHOCHIb, KAK S-madauybl

Kmouessle cnoBa: NIST LWC, obaezuennasn kpunmozpagdus, neruneiinoe omoobpasicetue, ooujue
Kpunmoepaguueckue mpeboeanus, S-madbauya, Keccak, NFSR, ARX.
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